
　2018年1月に財務省が公表した“財務局調査による「人手不足の現状及び対応策」について”という

報告によると人手不足と感じる企業は、1年前の調査と比べ4％増加し71％となった。前年と比較して人

手不足感が無くなった企業数45社を圧倒的に上回る99社が前年よりも人手不足を感じているように、現

在は人手不足が加速している状況である。なお、調査方法は全国11ヶ所の財務局管内の大企業、中堅

企業、中小企業1341社へのヒアリングによるものである。

　人手不足対策として実施する待遇改善の具体的な取組みは、「勤務体系の多様化・柔軟化」、「賃金等

引上げ」と続いた（図１）。取組みの１位が勤務体系の多様化・柔軟化となった背景には、従業員の要

望は賃金アップだけではなく勤務先企業に対するワークスタイルや働き方への改革姿勢が強く出ているこ

とが推測される。経営者はワークスタイル・働き方改革に対する従業員の要望を的確に把握し、迅速に対

応しなくてはならない。

　採用難の現在、まず企業が取るべき人手不足への対策は既存従業員の離職を防ぎ、新たな人材を登用

しやすい「勤務体系の多様化・柔軟化」を提供できる職場作りであるといえる。そのための有効策がテレワー

クなのだが、持ち出しノートPCの盗難や紛失による情報漏えいを恐れてテレワークの実施に消極的な企業

も存在する。

　NPO法人日本ネットワークセキュリティ協会

（JNSA）が発表している、2016年情報セキュ

リティインシデントに関する調査報告書（図２）

によると情報漏えいの原因の18.3％がPCの紛

失・盗難となっている。業務で利用するデータ

は、PCに保存されているケースが多く、社外

でノートPCを利用するテレワークでは、紛失や

盗難によって業務に関する重要な情報が漏えい

するリスクがテレワークに踏み切れない大きな

理由だろう。その対策としてデータを暗号化す

るという企業もあるのだが、紛失したPCのスト

レージを別のPCに取り付け暗号を解析し解除

することも可能であり、重要な情報が読み取ら

れる恐れがまったくないとはいえない。

　しかし、情報漏えいのリスクがあるからといっ

て社外でのPC利用を禁じ、多様で柔軟な勤務

体系実現に逆行するような旧態依然とした企業のままでは従業員の離職率も高まり、新規採用もままなら

ず経営に支障がでるほどの人手不足に陥ることは必然である。

　介護や子育てなど、さまざまな事情を抱えるビジネスパーソンが増え、多様で柔軟な勤務体系が望まれ

ている現在、企業は安心で安全なテレワークを実施するためのセキュリティ対策を検討しなくてはいけな

い。テレワークによる働き方改革は、従業員のためでもあり企業のためでもあるのだ。

　コストや情報システム部門のリソースの問題などから、情報漏えいのリスクを抱えたままテレワークを実

施せざるを得ない企業もあるだろう。そういった企業へ最適なセキュリティ対策となるのが「秘密分散ソ

リューション」である。秘密分散ソリューションは、業務で使用するファイルを自動分割しPCと社内のファ

イルサーバーに保存するため、万が一に端末の盗難や紛失に遭ったとしても、分割された片方の分散片だ

けではファイルとして復元できず意味のない無効データとなり情報漏えいを抑止するという仕組みである。

　情報漏えいについては社外だけのリスクではなく、社内であっても紛失や盗難の可能性はある。持ち出

しPCだけではなく社内PCへも秘密分散ソリューションを導入していれば、高いセキュリティレベルを実現

できる。ノートPCの盗難や紛失の情報漏えいリスクを既存システムへの変更が不要かつ低コストで利用で

きるソフトウェアが、富士通が開発した秘密分散ソリューション「Portshutter Premium Attachecase

（ポートシャッタープレミアムアタッシュケース、以下、Attachecase）」である。Attachecaseの機能や

導入効果については、以下で詳しく解説する。

　Attachecaseのもっとも優れた特徴はオフライン環境でも利用できることだろう。デスクトップ仮想化や

リモートアクセスを導入している企業でもネットワーク環境がない状況で業務を行う必要がある場合には

Attachecaseを併用することで情報漏えい抑止の強化ができる。またデスクトップ仮想化導入企業でも通

常のノートPCでローカルフォルダを使って作業をしている従業員も珍しくないため、併用は多くのメリット

を生むことになる。外出前に予めスマートフォンやUSBメモリに分散片を格納し、利用時にはBluetooth

やUSB接続してファイルを復元できるため、オフライン環境でも社内と同じようにファイルを使用すること

ができる。保存の際にもユーザーに特別な操作は必要なくユーザビリティという点からも評価できる。外出

中に更新されたファイルは、帰社後に更新作業を行うことも可能。ファイルサーバーに格納されている持

ち出しファイルへの上書き・追加・削除など用途に応じて選択して更新することができる。

　利用や操作が複雑なため導入したものの使われなくなるITソリューションがある中で、事前に持ち出し

ファイルの分散片をスマートフォンやUSBメモリに移動するだけで利用できるので、IT操作が苦手な従業

員にも使いこなせ、社内の利用・普及を進めやすいこともメリットだ。

　Attachecaseのもうひとつの優れた特徴が、導入において既存システムに変更や追加が必要ないことだ。

既存のファイルサーバーへのパスを指定するだけで利用できる。低コストかつ少ない手間で導入できるた

め、迅速にテレワーク環境を整備したい企業や部門には最適なソリューションといえる。

　Attachecaseは富士通のノートPCやタブレットにカスタムメイドとして、１台あたり9,800円で提供され

ている。

　テレワークによる働き方改革を迅速に進めていくため、まずは営業など外勤が多い部門向けのノートPC

だけをAttachecaseが予めインストールされたノートPCに切り替えることも有効な施策だろう。ノートPC

の入れ替えだけで、安心で安全なテレワーク実現による多様で柔軟な勤務体系が実現できることは大きな

メリットといえる。

　PC持ち出し時の端末紛失による情報漏えい防止などセキュリティ強化のため、社内用PCと社外持ち出し

用PCを分けて端末２台で運用しているケースは多い。そういうケースではAttachecaseがインストールされ

たPCを導入すれば、社外持ち出し用PCの運用を廃止し社内用PC１台だけに集約することが可能だ。事務

所などオフィス内ではすべてのファイルへアクセスして業務を行い、外出し顧客提案の際には必要なファイル

だけを持ち出して社内用PCを使った業務を行うことも可能だ。Attachecase導入によるPCの集約は、端末

導入コストだけではなくPC運用に関するコストも削減できるため、かなりのコスト削減が見込めるだろう。

　以上のように、Attachecaseが予めインストールされたノートPCやタブレット端末の導入は多くの効果

を生むことがわかるだろう。

　次に、テレワークに適している企業向けノートPC LIFEBOOK U938/SのAttachecase以外の特長や

機能を簡単に紹介する。

　❶テレワークに最適な約799gの超軽量薄型モデル（標準モデルの場合）

❷最大17時間の長時間バッテリー駆動（大容量バッテリー搭載時）

❸耐落下、耐加圧、耐振動などの試験において高い堅牢性を証明

❹手のひら静脈認証や指紋認証など生体認証システムを備えている

❺HDMI、有線LAN、USB3.0/3.1（Type-C）などの各種インターフェイスを備えている

　テレワークではPCを常に持ち運びするため、利用者の負担にならないように軽量で薄型であることが前

提となる。U938/Sは799ｇと超軽量かつ薄型なのでビジネスバッグに収納しても大きな負担にはならな

い。搭載しているディスプレイは13.3型のフルHD（1920x1080）という解像度のディスプレイなのだが

狭額縁設計のため12インチ並の筐体サイズを実現している。バッテリー駆動時間も最大で17時間と長時

間利用ができるためバッテリー切れなどの心配をすること無くテレワークできる。

　超軽量、薄型でありながら、非常に高い堅牢性であることも大きな特長だ。耐落下、耐加圧、耐振動

の各種試験で優れた性能を証明している。軽量で薄型、高い堅牢性、高解像度画面、長時間駆動バッテリー

というスペックのU938/Sはテレワークには最適のノートPCといえる。

　そして、手のひら静脈認証や指紋認証など生体認証システム装備のメリットについて説明する。パスワー

ドによるログインは一般的だが、セキュリティを高めるためパスワード管理を厳格にしたことにより、パスワー

ドを覚えきれないユーザーがパスワードの使い回しやメモ書きするなどセキュリティの抜け穴が発生する事

態を招いている。手のひら静脈認証や指紋認証のような生体認証システムが装備されているノートPCであ

れば不正利用防止に非常に効果的である。手のひら静脈認証はセンサーに手をかざすだけの簡単な操作

で、かつ認証エラーも少ない方法である。

　また、豊富なインターフェイスはビジネス用PCにとっては重要な要素のひとつである。

　お客様先でのプレゼンテーションなどではHDMIは必要だ。また無線LANが敷設されていない環境では

有線LANのインターフェイスを備えていればネットワークを利用できる。USBについても最新規格の

USB3.1（Type-C）に加えて、USB3.0準拠のUSBポートもありさまざまな機器の接続ができる。ノート

PCの中には単一の仕様のインターフェイスだけを採用して薄型にするモデルもあるが、専用アダプター無

しでさまざまな機器や有線LANを利用できる仕様はあらゆるビジネスシーンでの利用を考慮された真のビ

ジネス向けPCといっても過言ではない。

　このように、LIFEBOOK U938/Sはビジネスとテレワークに最適な企業向けノートPCとしてすべての要

素を兼ね備えた機種といえる。
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　テレワークではPCを常に持ち運びするため、利用者の負担にならないように軽量で薄型であることが前

提となる。U938/Sは799ｇと超軽量かつ薄型なのでビジネスバッグに収納しても大きな負担にはならな

い。搭載しているディスプレイは13.3型のフルHD（1920x1080）という解像度のディスプレイなのだが

狭額縁設計のため12インチ並の筐体サイズを実現している。バッテリー駆動時間も最大で17時間と長時

間利用ができるためバッテリー切れなどの心配をすること無くテレワークできる。

　超軽量、薄型でありながら、非常に高い堅牢性であることも大きな特長だ。耐落下、耐加圧、耐振動

の各種試験で優れた性能を証明している。軽量で薄型、高い堅牢性、高解像度画面、長時間駆動バッテリー

というスペックのU938/Sはテレワークには最適のノートPCといえる。

　そして、手のひら静脈認証や指紋認証など生体認証システム装備のメリットについて説明する。パスワー

ドによるログインは一般的だが、セキュリティを高めるためパスワード管理を厳格にしたことにより、パスワー

ドを覚えきれないユーザーがパスワードの使い回しやメモ書きするなどセキュリティの抜け穴が発生する事

態を招いている。手のひら静脈認証や指紋認証のような生体認証システムが装備されているノートPCであ

れば不正利用防止に非常に効果的である。手のひら静脈認証はセンサーに手をかざすだけの簡単な操作

で、かつ認証エラーも少ない方法である。

　また、豊富なインターフェイスはビジネス用PCにとっては重要な要素のひとつである。

　お客様先でのプレゼンテーションなどではHDMIは必要だ。また無線LANが敷設されていない環境では

有線LANのインターフェイスを備えていればネットワークを利用できる。USBについても最新規格の
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PCの中には単一の仕様のインターフェイスだけを採用して薄型にするモデルもあるが、専用アダプター無

しでさまざまな機器や有線LANを利用できる仕様はあらゆるビジネスシーンでの利用を考慮された真のビ

ジネス向けPCといっても過言ではない。

　このように、LIFEBOOK U938/Sはビジネスとテレワークに最適な企業向けノートPCとしてすべての要

素を兼ね備えた機種といえる。
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図2：情報漏えいの原因
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　2018年1月に財務省が公表した“財務局調査による「人手不足の現状及び対応策」について”という

報告によると人手不足と感じる企業は、1年前の調査と比べ4％増加し71％となった。前年と比較して人

手不足感が無くなった企業数45社を圧倒的に上回る99社が前年よりも人手不足を感じているように、現

在は人手不足が加速している状況である。なお、調査方法は全国11ヶ所の財務局管内の大企業、中堅

企業、中小企業1341社へのヒアリングによるものである。

　人手不足対策として実施する待遇改善の具体的な取組みは、「勤務体系の多様化・柔軟化」、「賃金等

引上げ」と続いた（図１）。取組みの１位が勤務体系の多様化・柔軟化となった背景には、従業員の要

望は賃金アップだけではなく勤務先企業に対するワークスタイルや働き方への改革姿勢が強く出ているこ

とが推測される。経営者はワークスタイル・働き方改革に対する従業員の要望を的確に把握し、迅速に対

応しなくてはならない。

　採用難の現在、まず企業が取るべき人手不足への対策は既存従業員の離職を防ぎ、新たな人材を登用

しやすい「勤務体系の多様化・柔軟化」を提供できる職場作りであるといえる。そのための有効策がテレワー

クなのだが、持ち出しノートPCの盗難や紛失による情報漏えいを恐れてテレワークの実施に消極的な企業

も存在する。

　NPO法人日本ネットワークセキュリティ協会

（JNSA）が発表している、2016年情報セキュ

リティインシデントに関する調査報告書（図２）

によると情報漏えいの原因の18.3％がPCの紛

失・盗難となっている。業務で利用するデータ

は、PCに保存されているケースが多く、社外

でノートPCを利用するテレワークでは、紛失や

盗難によって業務に関する重要な情報が漏えい

するリスクがテレワークに踏み切れない大きな

理由だろう。その対策としてデータを暗号化す

るという企業もあるのだが、紛失したPCのスト

レージを別のPCに取り付け暗号を解析し解除

することも可能であり、重要な情報が読み取ら

れる恐れがまったくないとはいえない。

　しかし、情報漏えいのリスクがあるからといっ

て社外でのPC利用を禁じ、多様で柔軟な勤務

体系実現に逆行するような旧態依然とした企業のままでは従業員の離職率も高まり、新規採用もままなら

ず経営に支障がでるほどの人手不足に陥ることは必然である。

　介護や子育てなど、さまざまな事情を抱えるビジネスパーソンが増え、多様で柔軟な勤務体系が望まれ

ている現在、企業は安心で安全なテレワークを実施するためのセキュリティ対策を検討しなくてはいけな

い。テレワークによる働き方改革は、従業員のためでもあり企業のためでもあるのだ。

　コストや情報システム部門のリソースの問題などから、情報漏えいのリスクを抱えたままテレワークを実

施せざるを得ない企業もあるだろう。そういった企業へ最適なセキュリティ対策となるのが「秘密分散ソ

リューション」である。秘密分散ソリューションは、業務で使用するファイルを自動分割しPCと社内のファ

イルサーバーに保存するため、万が一に端末の盗難や紛失に遭ったとしても、分割された片方の分散片だ

けではファイルとして復元できず意味のない無効データとなり情報漏えいを抑止するという仕組みである。

　情報漏えいについては社外だけのリスクではなく、社内であっても紛失や盗難の可能性はある。持ち出

しPCだけではなく社内PCへも秘密分散ソリューションを導入していれば、高いセキュリティレベルを実現

できる。ノートPCの盗難や紛失の情報漏えいリスクを既存システムへの変更が不要かつ低コストで利用で

きるソフトウェアが、富士通が開発した秘密分散ソリューション「Portshutter Premium Attachecase

（ポートシャッタープレミアムアタッシュケース、以下、Attachecase）」である。Attachecaseの機能や

導入効果については、以下で詳しく解説する。

　Attachecaseのもっとも優れた特徴はオフライン環境でも利用できることだろう。デスクトップ仮想化や

リモートアクセスを導入している企業でもネットワーク環境がない状況で業務を行う必要がある場合には

Attachecaseを併用することで情報漏えい抑止の強化ができる。またデスクトップ仮想化導入企業でも通
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を生むことになる。外出前に予めスマートフォンやUSBメモリに分散片を格納し、利用時にはBluetooth

やUSB接続してファイルを復元できるため、オフライン環境でも社内と同じようにファイルを使用すること
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狭額縁設計のため12インチ並の筐体サイズを実現している。バッテリー駆動時間も最大で17時間と長時
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の各種試験で優れた性能を証明している。軽量で薄型、高い堅牢性、高解像度画面、長時間駆動バッテリー

というスペックのU938/Sはテレワークには最適のノートPCといえる。

　そして、手のひら静脈認証や指紋認証など生体認証システム装備のメリットについて説明する。パスワー

ドによるログインは一般的だが、セキュリティを高めるためパスワード管理を厳格にしたことにより、パスワー

ドを覚えきれないユーザーがパスワードの使い回しやメモ書きするなどセキュリティの抜け穴が発生する事

態を招いている。手のひら静脈認証や指紋認証のような生体認証システムが装備されているノートPCであ

れば不正利用防止に非常に効果的である。手のひら静脈認証はセンサーに手をかざすだけの簡単な操作

で、かつ認証エラーも少ない方法である。

　また、豊富なインターフェイスはビジネス用PCにとっては重要な要素のひとつである。

　お客様先でのプレゼンテーションなどではHDMIは必要だ。また無線LANが敷設されていない環境では

有線LANのインターフェイスを備えていればネットワークを利用できる。USBについても最新規格の

USB3.1（Type-C）に加えて、USB3.0準拠のUSBポートもありさまざまな機器の接続ができる。ノート

PCの中には単一の仕様のインターフェイスだけを採用して薄型にするモデルもあるが、専用アダプター無

しでさまざまな機器や有線LANを利用できる仕様はあらゆるビジネスシーンでの利用を考慮された真のビ

ジネス向けPCといっても過言ではない。

　このように、LIFEBOOK U938/Sはビジネスとテレワークに最適な企業向けノートPCとしてすべての要

素を兼ね備えた機種といえる。

オフライン環境でも利用でき、秘密分散で情報漏えいを抑止、
いつでもどこでも普段通りの業務が可能
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導入効果については、以下で詳しく解説する。

　Attachecaseのもっとも優れた特徴はオフライン環境でも利用できることだろう。デスクトップ仮想化や

リモートアクセスを導入している企業でもネットワーク環境がない状況で業務を行う必要がある場合には

Attachecaseを併用することで情報漏えい抑止の強化ができる。またデスクトップ仮想化導入企業でも通

常のノートPCでローカルフォルダを使って作業をしている従業員も珍しくないため、併用は多くのメリット

を生むことになる。外出前に予めスマートフォンやUSBメモリに分散片を格納し、利用時にはBluetooth

やUSB接続してファイルを復元できるため、オフライン環境でも社内と同じようにファイルを使用すること

ができる。保存の際にもユーザーに特別な操作は必要なくユーザビリティという点からも評価できる。外出

中に更新されたファイルは、帰社後に更新作業を行うことも可能。ファイルサーバーに格納されている持

ち出しファイルへの上書き・追加・削除など用途に応じて選択して更新することができる。

　利用や操作が複雑なため導入したものの使われなくなるITソリューションがある中で、事前に持ち出し

ファイルの分散片をスマートフォンやUSBメモリに移動するだけで利用できるので、IT操作が苦手な従業

員にも使いこなせ、社内の利用・普及を進めやすいこともメリットだ。

　Attachecaseのもうひとつの優れた特徴が、導入において既存システムに変更や追加が必要ないことだ。

既存のファイルサーバーへのパスを指定するだけで利用できる。低コストかつ少ない手間で導入できるた

め、迅速にテレワーク環境を整備したい企業や部門には最適なソリューションといえる。

　Attachecaseは富士通のノートPCやタブレットにカスタムメイドとして、１台あたり9,800円で提供され

ている。

　テレワークによる働き方改革を迅速に進めていくため、まずは営業など外勤が多い部門向けのノートPC

だけをAttachecaseが予めインストールされたノートPCに切り替えることも有効な施策だろう。ノートPC

の入れ替えだけで、安心で安全なテレワーク実現による多様で柔軟な勤務体系が実現できることは大きな

メリットといえる。

　PC持ち出し時の端末紛失による情報漏えい防止などセキュリティ強化のため、社内用PCと社外持ち出し

用PCを分けて端末２台で運用しているケースは多い。そういうケースではAttachecaseがインストールされ

たPCを導入すれば、社外持ち出し用PCの運用を廃止し社内用PC１台だけに集約することが可能だ。事務

所などオフィス内ではすべてのファイルへアクセスして業務を行い、外出し顧客提案の際には必要なファイル

だけを持ち出して社内用PCを使った業務を行うことも可能だ。Attachecase導入によるPCの集約は、端末

導入コストだけではなくPC運用に関するコストも削減できるため、かなりのコスト削減が見込めるだろう。

　以上のように、Attachecaseが予めインストールされたノートPCやタブレット端末の導入は多くの効果

を生むことがわかるだろう。

　次に、テレワークに適している企業向けノートPC LIFEBOOK U938/SのAttachecase以外の特長や

機能を簡単に紹介する。

　❶テレワークに最適な約799gの超軽量薄型モデル（標準モデルの場合）

❷最大17時間の長時間バッテリー駆動（大容量バッテリー搭載時）

❸耐落下、耐加圧、耐振動などの試験において高い堅牢性を証明

❹手のひら静脈認証や指紋認証など生体認証システムを備えている

❺HDMI、有線LAN、USB3.0/3.1（Type-C）などの各種インターフェイスを備えている

　テレワークではPCを常に持ち運びするため、利用者の負担にならないように軽量で薄型であることが前

提となる。U938/Sは799ｇと超軽量かつ薄型なのでビジネスバッグに収納しても大きな負担にはならな

い。搭載しているディスプレイは13.3型のフルHD（1920x1080）という解像度のディスプレイなのだが

狭額縁設計のため12インチ並の筐体サイズを実現している。バッテリー駆動時間も最大で17時間と長時

間利用ができるためバッテリー切れなどの心配をすること無くテレワークできる。

　超軽量、薄型でありながら、非常に高い堅牢性であることも大きな特長だ。耐落下、耐加圧、耐振動

の各種試験で優れた性能を証明している。軽量で薄型、高い堅牢性、高解像度画面、長時間駆動バッテリー

というスペックのU938/Sはテレワークには最適のノートPCといえる。

　そして、手のひら静脈認証や指紋認証など生体認証システム装備のメリットについて説明する。パスワー

ドによるログインは一般的だが、セキュリティを高めるためパスワード管理を厳格にしたことにより、パスワー

ドを覚えきれないユーザーがパスワードの使い回しやメモ書きするなどセキュリティの抜け穴が発生する事

態を招いている。手のひら静脈認証や指紋認証のような生体認証システムが装備されているノートPCであ

れば不正利用防止に非常に効果的である。手のひら静脈認証はセンサーに手をかざすだけの簡単な操作

で、かつ認証エラーも少ない方法である。

　また、豊富なインターフェイスはビジネス用PCにとっては重要な要素のひとつである。

　お客様先でのプレゼンテーションなどではHDMIは必要だ。また無線LANが敷設されていない環境では

有線LANのインターフェイスを備えていればネットワークを利用できる。USBについても最新規格の

USB3.1（Type-C）に加えて、USB3.0準拠のUSBポートもありさまざまな機器の接続ができる。ノート

PCの中には単一の仕様のインターフェイスだけを採用して薄型にするモデルもあるが、専用アダプター無

しでさまざまな機器や有線LANを利用できる仕様はあらゆるビジネスシーンでの利用を考慮された真のビ

ジネス向けPCといっても過言ではない。

　このように、LIFEBOOK U938/Sはビジネスとテレワークに最適な企業向けノートPCとしてすべての要

素を兼ね備えた機種といえる。

働き方改革を支援するテレワークに適したLIFEBOOK U938/S

Attachecaseの購入形態

情報漏えいを恐れてのノートPC持ち出し禁止は、働き方改革に逆行

手間を掛けず低コストで実現する
セキュアなノートPC運用
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使いやすさを重視し、接続ケーブルが邪魔にならないよう
コネクタの配置を本体の奥側に集中

　2018年1月に財務省が公表した“財務局調査による「人手不足の現状及び対応策」について”という

報告によると人手不足と感じる企業は、1年前の調査と比べ4％増加し71％となった。前年と比較して人

手不足感が無くなった企業数45社を圧倒的に上回る99社が前年よりも人手不足を感じているように、現

在は人手不足が加速している状況である。なお、調査方法は全国11ヶ所の財務局管内の大企業、中堅

企業、中小企業1341社へのヒアリングによるものである。

　人手不足対策として実施する待遇改善の具体的な取組みは、「勤務体系の多様化・柔軟化」、「賃金等

引上げ」と続いた（図１）。取組みの１位が勤務体系の多様化・柔軟化となった背景には、従業員の要

望は賃金アップだけではなく勤務先企業に対するワークスタイルや働き方への改革姿勢が強く出ているこ

とが推測される。経営者はワークスタイル・働き方改革に対する従業員の要望を的確に把握し、迅速に対

応しなくてはならない。

　採用難の現在、まず企業が取るべき人手不足への対策は既存従業員の離職を防ぎ、新たな人材を登用

しやすい「勤務体系の多様化・柔軟化」を提供できる職場作りであるといえる。そのための有効策がテレワー

クなのだが、持ち出しノートPCの盗難や紛失による情報漏えいを恐れてテレワークの実施に消極的な企業

も存在する。

　NPO法人日本ネットワークセキュリティ協会

（JNSA）が発表している、2016年情報セキュ

リティインシデントに関する調査報告書（図２）

によると情報漏えいの原因の18.3％がPCの紛

失・盗難となっている。業務で利用するデータ

は、PCに保存されているケースが多く、社外

でノートPCを利用するテレワークでは、紛失や

盗難によって業務に関する重要な情報が漏えい

するリスクがテレワークに踏み切れない大きな

理由だろう。その対策としてデータを暗号化す

るという企業もあるのだが、紛失したPCのスト

レージを別のPCに取り付け暗号を解析し解除

することも可能であり、重要な情報が読み取ら

れる恐れがまったくないとはいえない。

　しかし、情報漏えいのリスクがあるからといっ

て社外でのPC利用を禁じ、多様で柔軟な勤務

体系実現に逆行するような旧態依然とした企業のままでは従業員の離職率も高まり、新規採用もままなら

ず経営に支障がでるほどの人手不足に陥ることは必然である。

　介護や子育てなど、さまざまな事情を抱えるビジネスパーソンが増え、多様で柔軟な勤務体系が望まれ

ている現在、企業は安心で安全なテレワークを実施するためのセキュリティ対策を検討しなくてはいけな

い。テレワークによる働き方改革は、従業員のためでもあり企業のためでもあるのだ。

　コストや情報システム部門のリソースの問題などから、情報漏えいのリスクを抱えたままテレワークを実

施せざるを得ない企業もあるだろう。そういった企業へ最適なセキュリティ対策となるのが「秘密分散ソ

リューション」である。秘密分散ソリューションは、業務で使用するファイルを自動分割しPCと社内のファ

イルサーバーに保存するため、万が一に端末の盗難や紛失に遭ったとしても、分割された片方の分散片だ

けではファイルとして復元できず意味のない無効データとなり情報漏えいを抑止するという仕組みである。

　情報漏えいについては社外だけのリスクではなく、社内であっても紛失や盗難の可能性はある。持ち出

しPCだけではなく社内PCへも秘密分散ソリューションを導入していれば、高いセキュリティレベルを実現

できる。ノートPCの盗難や紛失の情報漏えいリスクを既存システムへの変更が不要かつ低コストで利用で

きるソフトウェアが、富士通が開発した秘密分散ソリューション「Portshutter Premium Attachecase

（ポートシャッタープレミアムアタッシュケース、以下、Attachecase）」である。Attachecaseの機能や

導入効果については、以下で詳しく解説する。

　Attachecaseのもっとも優れた特徴はオフライン環境でも利用できることだろう。デスクトップ仮想化や

リモートアクセスを導入している企業でもネットワーク環境がない状況で業務を行う必要がある場合には

Attachecaseを併用することで情報漏えい抑止の強化ができる。またデスクトップ仮想化導入企業でも通

常のノートPCでローカルフォルダを使って作業をしている従業員も珍しくないため、併用は多くのメリット

を生むことになる。外出前に予めスマートフォンやUSBメモリに分散片を格納し、利用時にはBluetooth

やUSB接続してファイルを復元できるため、オフライン環境でも社内と同じようにファイルを使用すること

ができる。保存の際にもユーザーに特別な操作は必要なくユーザビリティという点からも評価できる。外出

中に更新されたファイルは、帰社後に更新作業を行うことも可能。ファイルサーバーに格納されている持

ち出しファイルへの上書き・追加・削除など用途に応じて選択して更新することができる。

　利用や操作が複雑なため導入したものの使われなくなるITソリューションがある中で、事前に持ち出し

ファイルの分散片をスマートフォンやUSBメモリに移動するだけで利用できるので、IT操作が苦手な従業

員にも使いこなせ、社内の利用・普及を進めやすいこともメリットだ。

　Attachecaseのもうひとつの優れた特徴が、導入において既存システムに変更や追加が必要ないことだ。

既存のファイルサーバーへのパスを指定するだけで利用できる。低コストかつ少ない手間で導入できるた

め、迅速にテレワーク環境を整備したい企業や部門には最適なソリューションといえる。

　Attachecaseは富士通のノートPCやタブレットにカスタムメイドとして、１台あたり9,800円で提供され

ている。

　テレワークによる働き方改革を迅速に進めていくため、まずは営業など外勤が多い部門向けのノートPC

だけをAttachecaseが予めインストールされたノートPCに切り替えることも有効な施策だろう。ノートPC

の入れ替えだけで、安心で安全なテレワーク実現による多様で柔軟な勤務体系が実現できることは大きな

メリットといえる。

　PC持ち出し時の端末紛失による情報漏えい防止などセキュリティ強化のため、社内用PCと社外持ち出し

用PCを分けて端末２台で運用しているケースは多い。そういうケースではAttachecaseがインストールされ

たPCを導入すれば、社外持ち出し用PCの運用を廃止し社内用PC１台だけに集約することが可能だ。事務

所などオフィス内ではすべてのファイルへアクセスして業務を行い、外出し顧客提案の際には必要なファイル

だけを持ち出して社内用PCを使った業務を行うことも可能だ。Attachecase導入によるPCの集約は、端末

導入コストだけではなくPC運用に関するコストも削減できるため、かなりのコスト削減が見込めるだろう。

　以上のように、Attachecaseが予めインストールされたノートPCやタブレット端末の導入は多くの効果

を生むことがわかるだろう。

　次に、テレワークに適している企業向けノートPC LIFEBOOK U938/SのAttachecase以外の特長や

機能を簡単に紹介する。

　❶テレワークに最適な約799gの超軽量薄型モデル（標準モデルの場合）

❷最大17時間の長時間バッテリー駆動（大容量バッテリー搭載時）

❸耐落下、耐加圧、耐振動などの試験において高い堅牢性を証明

❹手のひら静脈認証や指紋認証など生体認証システムを備えている

❺HDMI、有線LAN、USB3.0/3.1（Type-C）などの各種インターフェイスを備えている

　テレワークではPCを常に持ち運びするため、利用者の負担にならないように軽量で薄型であることが前

提となる。U938/Sは799ｇと超軽量かつ薄型なのでビジネスバッグに収納しても大きな負担にはならな

い。搭載しているディスプレイは13.3型のフルHD（1920x1080）という解像度のディスプレイなのだが

狭額縁設計のため12インチ並の筐体サイズを実現している。バッテリー駆動時間も最大で17時間と長時

間利用ができるためバッテリー切れなどの心配をすること無くテレワークできる。

　超軽量、薄型でありながら、非常に高い堅牢性であることも大きな特長だ。耐落下、耐加圧、耐振動

の各種試験で優れた性能を証明している。軽量で薄型、高い堅牢性、高解像度画面、長時間駆動バッテリー

というスペックのU938/Sはテレワークには最適のノートPCといえる。

　そして、手のひら静脈認証や指紋認証など生体認証システム装備のメリットについて説明する。パスワー

ドによるログインは一般的だが、セキュリティを高めるためパスワード管理を厳格にしたことにより、パスワー

ドを覚えきれないユーザーがパスワードの使い回しやメモ書きするなどセキュリティの抜け穴が発生する事

態を招いている。手のひら静脈認証や指紋認証のような生体認証システムが装備されているノートPCであ

れば不正利用防止に非常に効果的である。手のひら静脈認証はセンサーに手をかざすだけの簡単な操作

で、かつ認証エラーも少ない方法である。

　また、豊富なインターフェイスはビジネス用PCにとっては重要な要素のひとつである。

　お客様先でのプレゼンテーションなどではHDMIは必要だ。また無線LANが敷設されていない環境では

有線LANのインターフェイスを備えていればネットワークを利用できる。USBについても最新規格の

USB3.1（Type-C）に加えて、USB3.0準拠のUSBポートもありさまざまな機器の接続ができる。ノート

PCの中には単一の仕様のインターフェイスだけを採用して薄型にするモデルもあるが、専用アダプター無

しでさまざまな機器や有線LANを利用できる仕様はあらゆるビジネスシーンでの利用を考慮された真のビ

ジネス向けPCといっても過言ではない。

　このように、LIFEBOOK U938/Sはビジネスとテレワークに最適な企業向けノートPCとしてすべての要

素を兼ね備えた機種といえる。

情報漏えいを恐れてのノートPC持ち出し禁止は、働き方改革に逆行

手間を掛けず低コストで実現する
セキュアなノートPC運用
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お問合せ

受付時間　9:00-18:00 （土・日・祝日・年末年始を除く）
※システムメンテナンスのため、サポートを休止させていただく場合があります。
※電話番号はお間違えのないよう、お確かめのうえおかけください。

0120-959-242（通話料無料）富士通株式会社　購入相談窓口

テレワークに最適なモバイル端末をご紹介

特長 持ち運びしたくなる超軽量ボディに充実のインターフェイス／セキュリティを装備

●薄さ約15.5mm　●質量約799ｇ ※標準モデルの場合

●大容量バッテリーの採用で約17.0時間の連続使用が可能＊1

   ※JEITAバッテリー動作時間測定法（Ver2.0）に基づいて測定

●指紋センサー／手のひら静脈センサー／スマートカードスロットを搭載可能＊2

●リモートデータ消去ソリューション「CLEARSURE 3G/LTE」／

秘密分散ソフトウェア「Portshutter Premium Attachecase」に対応可能

LIFEBOOK U938/S
圧倒的な軽さで最高のモビリティを実現した
超軽量モバイルPC

＊1 標準バッテリーの場合の使用時間は8.3時間となります

＊2 指紋センサーは標準搭載

製品に関する詳細はこちら

http://www.fmworld.net/biz/fmv/lifebook/u938s/

秘密分散ソフトウェア 「Portshutter Premium Attachecase」の詳細はこちら

http://www.fmworld.net/biz/workstyle_henkaku/solutions_introduction/attachecase.html

情報漏えいを恐れてのノートPC持ち出し禁止は、働き方改革に逆行

手間を掛けず低コストで実現する
セキュアなノートPC運用
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