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■ 論文要旨 ■ 

 ＪＡグループ鹿児島は地域と共に成長することを組織の重点施策の一つとして挙げ

ており、農業を通じて地域に密着した活動を実践している。鹿児島のシンボルである

桜島は昔から噴火し続けている観光名所ではあるが、東日本大震災以降、全国で火山

活動が活発になっており、来るべき大災害を想定した備えがこれまで以上に必要と感

じている。 

鹿児島県内ＪＡの基幹システムであるＪＡ情報システムはシステムを効率的に運用

するために作られたセンタ集中型システムであるが、大規模災害等によりセンタ運用

が継承できなくなるとＪＡの業務が停滞してしまう。そこでシステム更新を機に富士

通明石ＤＣのセキュアなファシリティ設備を利用したバックアップセンタを構築した。

今年、ようやく災害発生時の行動規範を整理し、システムの事業継続計画（ＩＴ－Ｂ

ＣＰ）の策定まで至ったが、バックアップセンタへの切替訓練やシステム事業継続計

画の是正など課題が山積しており、まだ道半ばである。 

未曾有の災害は隣接する多くのシステムまで含めて同時多発的に障害を引き起こす

可能性がある。今回は業務の視点から見ると一部門システムの災害対策を講じたに過

ぎない。ＪＡ情報システムが共通基盤となり経済連など密接に関連する基幹システム

まで含めてＪＡグループ鹿児島全体で対策を講じることにより、真の災害に強いシス

テム事業継続計画が実現できることを本論文で説明したい。 
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１．はじめに 

昨今、地球温暖化に伴う気象異常や東日本大震災から起因するといわれる各地での震災

や火山の噴火など大災害がほぼ毎日のように身近なニュースとして伝わっていないだろう

か。きたるべき災害に向けた備えを平時の今のうちから計画的に取り組むべきである。ま

ずは自分の家族の安全を守るために何をすべきか考えたい。家族の安全が確認できないと

何も手がつけられなくなるからである。次に行動すべきは地域の復興と仕事であろう。企

業の事業が長期間継続できなくなると、存続の危機につながる。仕事を失ったら元の生活

に戻るのは容易ではない。システムも同じことが言える。マシン室の水没や建物の倒壊、

火災でバックアップデータまで含めて失っていたら、復旧が困難であることは容易に想像

できるであろう。 

システムを担当している部門であればＩＣＴも災害に備えた対策が必要であると一度は

考えたことがあるだろう。が、対策を講じることは容易ではない。システムの運用コスト

に災害に備えた対策費用を単純に加えることは難しい。周りに事業継続の専門知識やスペ

シャリストが存在するわけでもなく推進力もない。役員の理解が得られないと検討すらで

きない。つい億劫になってしまう。だが、気付いて欲しい。今の業務システムが停止し復

旧の見込みがつかなくなった場合、業務の継承が困難になる事実を、だれよりもシステム

担当者が一番理解していることを。 

システム事業継続計画とはシステムに関する事業継続計画である。事業継続計画と聞い

た途端、重たく感じてしまうだろう。著者も最初はそう思っていた。最初から難しく考え

ないで、簡単にイメージするところからまず取り組んでもらいたい。災害を想定して対策

のプランを練る、これを積み重ね、最終的に書き物にまとめたのが事業継続である。シス

テムを担当している人であれば、システム事業継続計画は簡単に組み立てられるのである。 

関連する部署・担当者が事業継続を共通のテーマとして検討してもらえるためにどうや

って説得していくかは少し知恵を絞る必要がある。この論文にてシステム事業継続計画の

取り組みのヒントが得られれば幸いである。 

 

 １．１ 鹿児島県農業協同組合中央会およびシステムの概要  

鹿児島県農業協同組合中央会（以降、本会と記載）は鹿児島県下の農協や系統組織であ

る連合会の指導機関であり、ＪＡグループ鹿児島の代表機関という性格を持つ組織である。

グループが健全な発展を遂げるよう、経営指導・監査、教育、農政・広報活動・情報シス

テム対策等の事業を行っている。 

指導の一環として各ＪＡの基幹業務が必要とするシステム機能を県下統一の標準システ

ムとして企画・管理を行っている。そのシステムは「ＪＡ情報システム」と呼ばれており、

所属している組織名も「総合情報システム部」となっている。システム開発当初は各ＪＡ

の電算室に分散配置するオフコンシステムであったが、オープン化によるシステムの高度

化やＪＡ組織再編の流れを受けた運用維持コスト削減を図る目的で２００２年度より現在

のセンタ集中型Ｗｅｂシステムにコンバージョンした。センタ一極集中であったため、災

害発生時は全ての機能が停止するリスクが当初より懸念されていたが、移行システムの早

期安定稼働が最優先課題であった中、災害対策を検討課題に取り入れることは容易ではな

かった。 
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 １．２ 富士通明石ＤＣを活用したバックアップセンタの構築  

米国の同時多発テロや新型インフルエンザの流行など、事業継続のための災害対策の重

要性を考え始めるきっかけがあった。ＪＡは金融業務も兼ね備えた金融機関でもあり、金

融庁から事業継続を策定するよう求められていた。そこで事業全体の災害対策を検討する

中でシステムに関する対策を検討するよう取り組むようにした。県内ＪＡの指導機関であ

る本会より事業継続の策定指針や事業継続の雛型を作成、各ＪＡに作成を促した。その事

業継続の雛型にはＩＴ業務に対する事業継続は当部と連携して検討することを明記してい

た。後々はシステムに関する災害対策まで検討を促せる内容となっていた。 

各ＪＡにて事業全体の事業継続を検討頂いている中、ＪＡ情報システムも基盤更改に合

わせてシステムの災害対策を検討、富士通明石ＤＣのセキュアなファシリティ設備を活用

して遠隔地にバックアップセンタを構築するものとした。全てのシステム機能をバックア

ップセンタに設けることは予算上難しいため、優先業務を選定した結果、接続可能な端末

台数を１０分の１程度に絞った縮退環境を用意するものとした。 

バックアップセンタによる災害対策のイメージを図１に示す 

ＩＤＣセンター  外部センター 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                    図 1 バックアップセンタのイメージについて 

 

ＪＡグループにおける県域での外部バックアップセンタ構築は全国でも初めてであり、

平成２６年１月７日の日本農業新聞の全国欄に掲載された。 

系統組織の中では先進的な取り組みではあったが、機能させるためには災害時の行動指

針を定義し訓練しなければならなかった。とはいえ、災害は地震による倒壊や火山の噴火、

原発事故による長期の避難命令、水害など様々なケースが考えられる。隣接する密接な他

部門システムへの影響も考えられるため、ＪＡグループ全体で災害時の行動指針をまとめ

ないと真の災害対策にむすびつかない。今回の論文で伝えたいポイントである。 

以降、最近身近で体験した自然現象を踏まえながら本論の説明を行いたい。 

正常時は日次で同期をとる 
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２．なぜ、今、事業継続なのか 

２．１ 思わず身構えてしまったスマホの警報音 

鹿児島は昔から桜島という活火山と向き合って生活している。噴火や火砕流、降灰は共

生していくしかない日常の出来事であった。だが２０１５年８月１５日、噴火警戒レベル

が避難準備の４に引き上げられた時は状況が少し違った。耳に障るような災害警戒の音が

家族のスマホから響き渡り、甲子園の野球放送の画面上部に緊急速報で「桜島大噴火の兆

しあり」と伝わってきたとき、私のささやかな休日は一瞬で凍りついてしまった。頭の中

には大隅半島と陸続きになるほどの溶岩を噴出した大正時代の桜島大噴火のイメージが浮

かんできた。噴出した溶岩は海をせき止め、風向きによっては火山弾が飛んでくるかもし

れない。大地震が発生し津波が押し寄せてくるから、高台に逃げないといけない。最悪の

ケースが頭の中をよぎっていた。テレビでニュース速報を見た後は、非常用の避難用のリ

ュックサックの中身を改めて確認していたが、後は「パニックになる前にどうやって逃げ

ようかなあ」と漠然と考える程度だった。結局、大噴火は起こらず、９月１日には噴火警

戒レベルも３に戻ったが、避難先や避難経路等を考えるなどの備えが不足していることを

感じるよい機会であった。 

鹿児島は桜島以外にもう一つ噴火警戒レベルを上げた火山がある。口永良部島だ。目の

前の火山が突然噴火すると恐怖を感じたであろう。感心するのは、ほとんどの島民が防災

訓練で得た知識を基に冷静に避難行動を取り、噴火からわずか半日程度で全島民が避難で

きている点にある。なぜ、ここまでうまく避難できたのか。それは、一年前の２０１４年

に口永良部島の新岳で起きた噴火で災害の恐ろしさとそれまでの避難計画では不十分であ

ることを行政だけでなく当事者である島民が認識したことに他ならない。避難計画は一度

策定したから済むものではない。避難計画を基に避難訓練と呼ぶ予行練習を行う必要があ

る。これを関係する当事者（ここでは島民）が参加することに意義がある。避難訓練から

気付いた改善点は見直しを行い、避難計画に反映していく。平時にはなかなか取り組めな

いことであるが口永良部島は有事の前によいきっかけを得られた。 

桜島の噴火警戒レベルが引き上げられ、火山のエネルギーが蓄積されている今だからこ

そ、来るべく噴火に備えた避難計画の準備と訓練、そして振り返りを、行政任せにするの

でなく自分でできる範囲で行動に移していこうと筆者は考えている。 

災害対策は何も鹿児島だけの話ではない。関東大震災や富士山、箱根山の噴火もある。

産業革命以降、工業化が進んだ結果、多くの地球温暖化ガスが排出され、自然界に無理な

力が蓄え続けられている。エルニーニョ現象など地球規模での異常気象につながっており、

台風や竜巻など人知を超えた自然災害の発生は甚大な被害が発生することが推測できる。

全国どこで災害が発生してもおかしくない。 

 

２．２ 未曾有の災害で事業の停止を想像できるか  

大規模な自然災害が発生した時、企業活動への影響を想像できるだろうか。 

東日本大震災では計画停電で長期間の停電が発生した。事務所に電気が通らない日が続

くとどうなるだろうか。数日間程度であれば臨時休業なり規模を縮小して手作業で応対す

るなど運用で逃げることもできるかもしれない。 

だが、火山の噴火や地震などの大災害が発生し、ビルが崩壊したらどうなるだろうか。



 

- 6 - 

被害の規模にもよるが復旧のための資金調達からインフラの再構築、失った書類の復旧ま

で数週間から数カ月かかるかもしれない。資金難の理由で事業継続をあきらめるかもしれ

ないが、備えがあれば回避できるかもしれない。 

事業の柱、いわゆる基幹系業務の継承は企業の存続に係るため事務所やシステムなどイ

ンフラが無くなろうとも代替運用を模索するであろう。少量の商品の売買といった単純な

取引であれば手作業でも代替できる。取引先業者の協力が得られれば発注・仕入れもでき

るだろう。ただし、生産性が低下することによるコスト・原価の増加、収益性の悪化が懸

念される。売値を見直すことができず原価割れし続けた事業については長期間継続するこ

とはできない。どの程度の猶予期間が得られるものか、理解することが大事であろう。 

 

２．３ 災害に備えているか  

事業継続の始まりを確認すると諸説があった。１９８８年のアメリカのファースト・イ

ンター・ステートバンクビルで発生した火災の対応もその一つに挙げられる。翌日から銀

行業務が再開され関係者を驚かせていた。東日本大震災の発生時、ディズニーパークでは

関係者が一体となって来園者の避難誘導を行い食糧や衣類を即時に提供するなどの対応が

とられるなど、災害発生時の対応が的確であった。平時から取り組んでいた災害への備え

があったからこその成果と評価された。 

中央省庁については「政府業務継続計画」を基に業務継続計画の改定を行い首都直下型

の地震が発生しても政府機能が機能するような対策を図るものとなっていた。地方公共団

体については平成２５年８月時点で都道府県で６０％、市町村で１３％となっており、地

方の取り組みを推進する必要があるとなっていた。地方公共団体における事業継続計画の

策定状況を図２に示す 

 

 

 出典：内閣府資料 

 

               図２ 地方公共団体の業務継続計画の策定状況について 
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企業における事業継続計画の策定状況については、平成１７年に内閣府が策定した「事

業継続ガイドライン」を基に国の防災基本計画において「企業が事業継続を策定するよ

う努めるべき」旨を盛り込んでいた。平成２３年の東日本大震災で改めて災害時におけ

る企業として事業継続の取り組みが重要であることが認識され、平成２５年「災害対策

基本法改正」にて、企業における事業継続の責務が盛り込まれた。この時点での企業と

しての事業継続の取り組み状況は、大企業で７割、中堅企業で４割が、策定済みもしく

は策定中となっていた。国の目標としては、事業継続を策定している割合を大企業では

１００％、中小企業では５０％となっている。 

大企業と中小企業の事業継続策定状況を図３に示す 

 

出典：内閣府資料 

 

                    図３ 大企業と中小企業の事業継続策定状況 

 

 

２．４ ＪＡにおける事業継続の取り組み状況について  

本会は鹿児島県下の１５のＪＡや連合会を会員とした総合指導機関である。ＪＡの事業

は営農に始まる経済事業のほか金融業務と共済業務を有する総合事業体であり、連合会は

農産物販売や資材供給を担うＪＡ鹿児島県経済連（以降、経済連と記載）や医療業務を行

うＪＡ鹿児島県厚生連など、組合員および地域住民の生活基盤となっている。災害が発生

した際には医療や食料の調達がまず必要であり、復興するために金融や保険業などの業務
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が欠かせない。地域に密着したＪＡの事業を災害から早期に復旧させることが地域住民と

の共存共栄を目指すＪＡグループ鹿児島が取るべき行動であり、系統の指導機関としての

責務となっていた。 

金融業務は全国組織である農林中金が指導している。系統金融検査マニュアルの「経営

管理（ガバナンス）態勢のチェックリスト」の中では「危機発生時において経営陣による

迅速な対応及びリスク軽減措置等の対応を講じるため、平時より当該金融機関の危機管理

について適切な態勢整備を行っているか」という項目を含めており、危機管理態勢の整備

を求めるように明記されていた。事業継続を策定することが、総合的な監督指針の中に盛

り込まれていた。 

これらの指針を踏まえ、ＪＡの指導機関である本会が最初に取り組んだ事業継続は、平

成２１年度に猛威をふるった「新型インフルエンザ」にかかる対応であった。平成２３年

３月に発生した東日本大震災を契機に災害全般を想定した事業継続に見直しを行うものと

した。 

見直しにあたり、ＪＡの置かれた地理的な災害の事情等を踏まえられるよう、「事業継

続計画（ＢＣＰ）策定・運用の手引き（第１版）」を策定、平成２６年２月の会議にてＪ

Ａの役員向けに説明を行った。そのほか、各ＪＡにおいて事業継続策定が容易に行えるよ

う、事業継続計画の雛型を提示、作成を促した。その結果、平成２７年現在で約半分の７

ＪＡが策定済または策定中までに至った。 

前述の１．２章でも少し説明したが、この事業継続の雛型にはシステムに関する扱いに

ついては別途事業継続を策定する旨の記述を含めていた。ＩＴ部門が個別に検討する必要

があると判断したためである。このシステムの事業継続に特化した事業継続であるシステ

ム事業継続計画について、次の章以降で説明したい。 

 

２．５ ＩＣＴにおける事業継続の対策とは  

ＩＴ部門の施策にはコスト削減が重要課題として多く挙がる。システムの事業継続を図

るシステム事業継続計画の必要性は認識していてもコストと時間がかかってしまうため、

推進は容易でないが、システム事業継続計画にかかるコストは災害に備えた保険費と思っ

てもらいたい。保険を掛けていない車を運転していると気になって仕方ないだろう。事故

が発生した時の影響をイメージしているに他ならない。車をシステムに置き換えてみても

らいたい。システム依存度が高い事業ほど、大災害でシステムが停止した時の影響が大き

いこと、システム事業継続計画という保険をかけていない場合、災害発生時のダメージが

計り知れないことが想像できるであろう。 

実はこの「システムが停止した時の影響が大きい業務」を想像して整理することがシス

テム事業継続計画を策定する上で最初に取りかかった作業であった。 

 

 

３．システム事業継続計画の取り組みと課題 

 ３．１ システム事業継続計画の取組みを行う前のシステム構造  

本会は会員である鹿児島県下のＪＡが利用する基幹業務システムとして「ＪＡ情報シス

テム」を昭和６３年に開発、翌年に最初のＪＡで稼働となった。当時のシステムは富士通
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のオフコンであるＫシリーズを用いて、各ＪＡ本所に電算部門を設け、マシンを設置、運

用・維持管理をそれぞれのＪＡで行う分散システムであった。当時はバブル全盛期でＪＡ

が扱う農畜産物の取扱高も右肩上がりでシステムも順調に展開していた。時代が昭和から

平成に変わり低成長の時代に移る頃、ＪＡも広域合併による組織再編を行い効率化を図る

ようになった。システムの運用・維持管理についてもコスト低減を図る必要があったため、

平成１４年に鹿児島県ＪＡ情報センタを設立、センタ一極集中のＷｅｂシステムに再構築

を行った。 

再構築前までの分散システムは災害時の影響が局所化されるため、遠隔地にデータバッ

クアップを行っていれば適度に災害に強いリスク分散型システムでもあったのかもしれな

い。が、広域合併でＪＡ単位での取扱高が増加する中、オフコンシステムでは処理能力の

限界に近付いていた。また、電算要員の負荷も大きくコスト要因となっていた。システム

の運用維持管理の効率化によるＩＴ総コストの削減を図りながら最新のシステムインフラ

基盤を取り込むことを目的にセンタ集中型のＷｅｂシステムである現在のＪＡ情報システ

ムを構築・稼働させた。 

システムは、地場のＩＴベンダである富士通鹿児島インフォネットに開発と運用を委託

していた。富士通鹿児島インフォネットのＩＤＣは更新前の分散システムを設置している

ＪＡのマシン室に比べると災害対策やセキュリティ対策も比較にならないくらいのファシ

リティ環境を有していた。センタにマシンを集約させたことによる災害リスクも話題には

あったが、新システムの早期安定稼働が最優先事項である中、災害対策は優先度を下げざ

るを得なかった。 

平成２０年に基盤更改を終えシステムもようやく安定稼働していた平成２３年、東日本

大震災が発生した。サーバが設置されていた建物が倒壊し、システム業務が長期間停止に

追い込まれるようなニュースが伝わってきた。ほかにも鹿児島には冒頭に記載したように

桜島の噴火が懸念されている。センタ集中型のシステムは、強固なセキュリティ対策と運

用の効率化による費用削減などメリットは多かったが、センタでの運用が継承できなくな

ってしまった場合、鹿児島県下の全ＪＡの業務システムが長期間の停止に追い込まれるリ

スクが潜在している事実を改めて認識させされた。幸いなことにまだ何も被害を被ってい

るわけではない。災害への備えを考える良いきっかけを得ることができた。役員にも説明

がし易くなっている今がチャンスと捉え、災害に強いシステム作りに向けた事業施策を考

えることにした。 

３．２ 事業への影響の整理  

どんな施策を考える時も最初に考えるのは「なぜその施策が必要なのか」、目的・理

由・背景をイメージすることであろう。役員に施策の必要性を説くためにも必要な事であ

ろう。それはシステムの事業継続計画を取り組む時においても、同じであった。まず最初

に考えることは、システムが長期間停止した時にはたして事業が継続できるであろうか、

イメージしてみることである。重要な事は、何の業務をいつ頃までに復旧しないと事業や

組合員・地域住民に大きな影響を及ぼすか、業務復旧の優先度と復旧まで待てる猶予期間

を決めることである。「手作業で業務を遂行できるのはどの範囲までか」「業務を停止で

きる猶予期間はどの程度か」。災害をイメージして対応策を検討することは事業継続の訓

練において重要なキーワードであるが、訓練については後述の３．６．２章で触れるもの

とする。取引毎での伝票処理や日次の集計処理まではなんとか手作業で行えるかもしれな
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いが、月次や週次での締め処理は難しいかもしれない。なんとか手作業で対応できたとし

ても非効率な手作業は生産性の低下を招くだろう。情報系システムは停止していても日々

の業務では必要でなく問題は無いかもしれないが、次の一手を練る際の貴重な情報である。

長期間の運用停止は企業競争力を失いかねず、事業に多大な影響を及ぼしかねない。優先

度は下げても最終的には復旧させることが望ましい。このように日々の業務運用でどうし

ても必要である基幹系システムと将来の活動計画に活用する情報系システムでは、復旧す

べき優先度に差が生じてくるであろう。 

システム運用が継承できなくなるような大規模な災害発生が発生すると事業にどう影響

が及ぶのか、どれくらいの期間であればシステム停止が許容できるものか、業務単位によ

り具体的にイメージし、整理してみた。 

整理した結果を表１の業務システムと復旧優先度順位付け一覧に示す。実はこの表が、

後述のバックアップセンタ構築時において必要な本会の要件となった。 

なお、表１に記載している優先度の欄に「Ｓ」と記載されている業務が最優先で復旧を

図る業務システムである。 

 

表１の補足 

 ＲＰＯ（Recovery Point Objective）：目標復旧時点 

システム障害発生時、過去のどの時点のデータを復旧させるかの目標値。本会ＢＣ

Ｐでは最優先すべき業務システムについて前日の夜間バッチ終了後に習得したデー

タでの復旧を目標としている。 

 

ＲＴＯ（Recovery Time Objective）：目標復旧時間 

システム障害発生時、いつまでにシステムを復旧するかという目標時間。本会ＢＣ

Ｐでは最優先すべき業務システムを最大１週間以内で、その他については概ね１カ

月以内での復旧を目標としている。 
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表１．業務システムと復旧優先度順位付け一覧

必
要

拡
張

退避場所 直近データ 退避場所 直近データ

1 業務系 1 購買システム ○ Ｓ

2 青果物システム ○ Ｓ

3 甘藷システム ○ Ｓ

4 米穀システム ○ Ｓ

5 茶システム ○ Ｓ

6 さとうきびシステム ○ Ｓ

7 販売汎用システム ○ Ｓ

8 畜産系システム ○ Ｓ

9
共
済

共済システム ○ Ｓ

10 日計システム ○ Ｓ

11 出資金システム ○ Ｓ

12 人事給与システム ○ Ｓ

13 固定資産システム ○ Ａ

14 教育資材システム ○ Ａ

15 農家経営システム ○ Ａ

16 債権管理システム ○ Ａ

17 自己査定支援システム ○ Ａ

18 校納金システム ○ Ａ

19 ポイント管理システム ○ Ｓ 前日 1週間 前日

20 自主検査システム ○ Ａ

21 Ｗｅｂ簿記システム ○ Ａ

22 健診予約システム ○ Ｂ

23 ○ Ｓ

24 電子帳票システム ○ Ｓ

2 情報系 1 情報系システム ○ Ａ

2 経営管理支援システム ○ Ａ

3 場所別損益管理システム ○ Ａ

3 NetSeeds 1 グループウェア ○ Ａ

2 渉外日報システム ○ Ａ

3 渉外地図システム ○ Ａ

4 顧客台帳システム ○ Ａ

5 汎用検索システム ○ Ａ

6 販売精算照会システム ○ Ａ

7 売立速報照会システム ○ Ａ

8 市況速報照会システム ○ Ａ

4 データ連携 1 共通連携 ○ Ｓ 前日 1週間 前日

2 情報系連携 ○ Ａ

3 グループウェア連携 ○ Ａ

4 ICｶｰﾄﾞ連携 ○ Ｓ

5 POS端末連携 ○ Ｓ

1ヶ月 明石ＤＣ

内
部
連
携

明石ＤＣ
1ヶ月

前日 １週間 前日

1ヶ月 明石ＤＣ

共通システム
前日 １週間 前日

データ システム

経
済
系

前日 1週間

明石ＤＣ
+

媒体

前日

明石ＤＣ 前回保守日

管
理
系

RTO
【目標値】

カテゴリ 機能名

2ｾﾝﾀｰ化 優
先
度

RPO

 
 

３．３ バックアップセンタの構築  

本会がサポートしているＪＡ情報システムは平成１４年の本稼働以降、ＩＣＴの推進と

コスト削減の両立を図りながら６年毎に基盤更新を行う計画としており、１回目の基盤更

改を平成２０年に実施していた。東日本大震災を踏まえ平成２６年に予定していた２回目

の基幹更改にてディザスタリカバリ（ＤＲ）の実現を目指し、バックアップセンタを構築
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するものとした。 

当初のＪＡ情報システムは１００台強のＷｉｎｄｏｗｓサーバで構成されていたセンタ

集中型のＷｅｂシステムであった。幸いなことにサーバ単体での能力の向上と仮想化技術

の発展があった結果、サーバ台数の削減（１００→２０台）とサーバ台数削減によるＩＤ

Ｃ設置費用（ハウジングコスト）も削減できる見込みがあった。役員の承認を頂くために

も、ＩＴ技術の進歩によるコスト削減分を原資にして災害対策が講じられないか、検討を

行った。 

まずバックアップシステムの構築イメージを図４に整理した。バックアップセンタは、

大規模な地震やビル火災、火山噴火等、大災害発生により、コンピュータを設置している

建物や機器、データに被害がおよび、早急に復旧できない場合を想定し、レベル２以上の

スタンバイ方式を検討するものとした。外部のセンタに現行システムと同等の基盤を構築

した場合、コスト負担が倍になることは容易に想像できた。事業が縮小している中での総

ＩＴコストの増加は理解が得られにくいものがある。そこでバックアップセンタには、同

等の基盤を求めるのでなく、前述の表１に示した必要最低限の基幹業務システムを稼働さ

せるために必要な小さい環境・縮退環境を用意するレベル２のウォームスタンバイ方式を

採用するものとした。 

 

       図４ バックアップシステムの構築イメージ 

バックアップセンタについてはＪＡ情報システムのベンダである富士通より提案を受け、

日本有数のファシリティ・セキュリティを有した富士通明石データセンタ（以降、富士通

明石ＤＣと記載）の設備機器を利用することで検討を行った。 

役員への説明は平成２４年の１月に実施、組織合意を図った。総ＩＴコストの削減を図

った上でのバックアップセンタ構築である。前年に発生していた東日本大震災も記憶に残

る中、役員の関心も高いものがあり、理解を頂くことができた。その後の手続きや準備作
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業を順次実施した結果、平成２６年１月にバックアップセンタを稼働するに至る。 

 

３．４ システム事業継続計画の策定  

システム更新の機会を生かしてバックアップセンタを構築・稼働できたが、具体的な実

施手順を取り決めておくプラン・計画が策定されていないままの見切り発車であった。そ

こで平成２６年度の事業計画にシステム事業継続計画の策定を盛り込むことにした。 

システム事業継続計画の策定は、システムの運用・維持を実施している富士通鹿児島イ

ンフォネットが作成した素案を基に、他の系統組織の事例を参考にしながら、本会のシス

テム事業継続計画を作り上げていった。 

最初にシステム事業継続計画を策定する目的を定義した。前述の３．２項で触れた内容

を整理したものである。以降の内容について、以下に整理する。 

３．４．１ 対象範囲  

ＪＡの業務システムは、信用業務のＪＡＳＴＥＭシステムと共済業務の全共連システム

のほか、管理・経済系のシステムの３つに大別することができる。このうち信用・共済業

務は全国連がシステムを提供・維持している。本会がサポートしているＪＡ情報システム

が管理・経済系を担っている。サーバ群とＪＡに設置する端末、それらの機器を接続する

社内ネットワーク（イントラネット）があるが、災害が発生した際に影響が大きいサーバ

群をシステム事業継続計画の対象範囲と定義した。これらのサーバ群は富士通鹿児島イン

フォネットのＩＤＣに設置している。 

 

３．４．２ 計画の位置づけ  

災害発生時の対応は身の安全を確保するなど人的被害を最小限に食い止める対策が最も

優先すべきことである。これらについては、事業継続計画（ＢＣＰ）にて策定しているこ

とが前提となり、システム業務の事業継続に特化した計画となるものであった。このシス

テムの事業継続計画は、情報セキュリティ基本方針の関連文書として、バックアップセン

タ含めた富士通鹿児島インフォネットＩＤＣの運用サービス品質合意書（ＳＬＡ）に準じ

て作成するものとなった。 

 

３．４．３ 想定する有事  

平成２７年９月に全国に先駆けて稼働した川内原発や桜島という活火山を有する鹿児島

の地域特性もあるため、鹿児島市が公表している「鹿児島市地域防災計画」で定めている

災害のうち、災害救助法適用規模程度の災害を想定するものとした。 

 

３．４．４ 目標復旧時間（ＲＴＯ）の定義  

大災害が発生しシステムが停止しても取引件数が少なければ手書き伝票や電卓での計算

など手作業で暫定的に事業継続できるかもしれない。再開の目安を宣言していれば、一定

期間事業が停止していても説明が通るかもしれない。この許容される期間がどの程度なの

かを業務システム単位で検討した結果、概ね１週間が限度と捉え、それまでの間に業務シ

ステムを復旧させることを目標と定義した。 
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３．４．５ 体制と役割  

災害発生時は事業継続で定めている災害対策本部内に情報システム対策チームを立ち上

げるものとした。ＪＡ情報システムに対する災害対応に特化したチームとなり、情報シス

テム部職員の安否確認からサーバ・ネットワーク等のインフラに関する被害状況の調査、

復旧対策までを実施するチームとなる。復旧体制と役割のイメージを図５に示す。 

 

 

 

 

 

 

 

 

                            要請 

 

 

 

                            支援 

 

 

       

       被害状況報告      支援 

                           要請 

 

                         支援 

 

 

 

                    図５ 復旧体制と役割について 

 

３．４．６ 切替の判断  

情報システム対策チームが被害状況を調査した結果、システム復旧の見込みが予測でき

なかった場合、バックアップセンタへの切り替えを判断する。次の４つのリソースが利用

できるか否かを判断基準と定義した。 

    ① 建屋 

    ② ハードウェア機器 

    ③ ネットワーク 

    ④ 人員（運用メンバ・開発メンバを含む） 

 

想定する被災状況に応じてシナリオを検討し、切替判断のフロー図として図６にまとめ

た。 

災害対策本部 

 

情報システム対策チーム（ＪＡ情報センター） 

センター長 

インフラ担当 

センター 

課長 

開発担当 運用担当 

センター 

運用管理者 

センター 

次長 

ＪＡ 

管理部長 

システム担当者 

インフォネット 

営業担当 

業務担当 

運用担当 

(明石ＤＣ担当) 

富士通鹿児島支店 

支店長 

担当 

復旧支援事業者 

 

ＮＴＴなど 

情報システム対策リーダー 
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              《影響度》 

        災害発生          》     》     》 

 

                        鹿児島地区以外（原発事故による避難区域指定時は切替へ） 

  

         鹿児島地区 

              倒壊もしくは入館制限有り 

                    

         倒壊・入館制限無し 

              ほぼ全壊・業務利用不可 

                    

         一部停止・業務影響無し 

              ３日以上の確実な停止で再開の予定不明 

            

         一部地域のみ停止 

              要員確保不可 

            

         最低限要員確保 

 

 

 

 

 

 

 

 

 

 

 

 

                    図６ 被災想定シナリオ毎の対応 

 

３．４．７ 復旧に向けた行動計画  

災害発生後の復旧に向けた取り組みは、（１）安否確認や災害状況の把握・情報収集、

対策チームの体制確保、およびバックアップセンタへの切替協議を初動対応として行い、

（２）１週間以内にバックアップセンタへ切替、縮退運用開始、（３）３カ月以内に次に

優先すべき業務（拡張業務）の運用を開始、（４）以降、残りの業務の運用検討と切り戻

し計画の検討を段階的に実施するものと定義した。災害発生後に混乱することなく実施で

きるよう、「復旧行動手順書兼チェックシート」に手順をまとめた。 

 

・バックアップセンタへの切

替は行わない。 

災害発生場所 

機器状況 

運用要員状況 

ネット状況 

建屋状況 

建屋 機器 ﾈｯﾄ 要員 

・バックアップセンタ切替と復

旧作業時間を想定して、切替の

判断を行う。 

・復旧見込みが１週間を明らか

に超過すると判断される場合は

バックアップセンタに切り替え

る。 

 

・バックアップセンタ切替に向

けて、１週間を目途に準備を進

める。 

（初動はバックアップセンタ要

員で実施） 

・準備ができた時点でネットワ

ークを切り替える。 

 

 

切替の判断が必要 

切替は実施しない 

バックアップセンタ 

へ切替 
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３．４．８ 周知および見直し  

実際にシステムを利用するＪＡの関係部署が中身を理解して災害時に行動することでシ

ステム事業継続計画は初めて意味を成すものである。そこで、県下１５ＪＡのそれぞれの

システム担当者となるＩＴ管理者との定例会議の中でセンタ版システム事業継続計画の説

明を実施、周知を図った。県センタ被災を想定し、バックアップセンタへの切替を実際行

ってみる訓練も定期的に実施、センタ担当者間での切替手順の周知を図れるよう事業継続

の中に明記した。 

また、システム事業継続計画を陳腐化させないよう、定期的に計画の見直しを行い、出

来る限り最新の内容で運用することが大切である。システムの形態は日進月歩で変化する。

事業継続も見直しを行わないと、いざ大災害が発生した時に実現性が乏しい計画になって

しまう。せっかく苦労して策定しても役に立たないのでは悲しい限りである。そこで定期

的に事業継続の見直しを行えるよう、｢業務継続計画の見直しチェックシート」に手順を取

りまとめた。 

 

３．５ お披露目  

県域でのバックアップセンタを有した中でのシステム事業継続計画の策定は先進的な取

り組みとして公に報告することになり、平成２７年６月２日の日本農業新聞の全国紙欄に

掲載され、「緊急事態におけるシステム利用に関する共通認識ができた」と外部に情報発

信する運びとなった。システム事業継続計画を実践していることを公に宣言した以上、現

状に満足することなく、さらに上を目指していく必要性を改めて感じるところである。 

 

３．６ システム事業継続計画の課題  

システム事業継続計画策定時においても整理しきれない課題があった。 

これらについては事業継続の中に課題として記載しておき、見直しができるまで課題と

して管理できるようにした。 

今後、システム事業継続計画を広めていくため、以下の３つの課題を認識している。 

 

３．６．１ 課題その１．現場を巻き込んだシステム事業継続計画の策定  

ＪＡ情報システムを利用するのは現場のＪＡであり、システム災害発生時に現場が機能

して初めて事業継続が有効であるといえよう。残念ながら今回作成したシステム事業継続

計画は災害発生時にセンタが取るべき行動を定義した計画書であり、現場が取るべき行動

まで定義しているものではなかった。そこで現場であるＪＡにおいてシステム災害時に取

るべき行動を定義した、ＪＡ版システム事業継続計画を各ＪＡにて作成頂くよう、本会よ

り依頼するものとした。現場と言ってもＪＡは本会とは別組織、一般企業で例えると関連

会社まで含めたシステムの事業継続計画を依頼するようなものである。各組織に協力頂く

ためにも段取りを踏んで進めていく課題であった。 

前述２．４章でも触れたとおり、県域で運用しているＪＡ情報システムに関しては、本

会総合情報システム部において策定するシステム事業継続計画と連携して対応するよう各

ＪＡに求めていた。さらにＪＡがシステム事業継続計画の策定がスムーズに行えるよう

「業務継続計画書（ＩＴ－ＢＣＰ）ＪＡ版（例）」を雛型として作成、平成２７年７月２

日に開催したＪＡ情報システム部課長会の場にて提示した。現在は各ＪＡにて持ち帰り、
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策定に向けて検討頂いているところである。 

 

３．６．２ 課題その２．訓練の実施  

平成２６年度までにセンタ版システム事業継続計画を策定することができた。平成２７

年度には関係部署や担当者を交えた訓練を実施し、システム事業継続計画の内容を精査す

る計画である。そのような中、意外な形でバックアップセンタの機能を発揮する機会が訪

れた。 

一部の基幹システムが利用するデータベースがハード障害によりスローダウン状態とな

りつつあったため、緊急的処置として鹿児島から明石ＤＣのバックアップセンタに退避し

ていたデータベースにアクセスを切替、システム継承を行った。現場業務にほとんど影響

を及ぼすことなくシステムが継承できることを実機で確認できたことは結果としてよかっ

たが、今回のような障害対応にバックアップセンタが有効であることを本会として理解し

ておらず、システム担当である富士通鹿児島インフォネットの意見を基に判断していた。

バックアップセンタに切替する判断のプロセスが事業継続に則していたのか、振り返るよ

い機会ともなった。もちろん、今回の障害対応で訓練の目的を満たしたわけではなく、今

年度の実施に向けて計画的に取り組む所存である。 

訓練と一口で言ってもやり方は様々である。最終的には関係者全員で設備機器を用いた

本格的な災害訓練を目指すべきかもしれないが、机上で災害をイメージして手順を確認す

るなど、できるところから段階的に訓練を実施するものとし、以下の３つを訓練内容の案

として計画書に記載した。 

（１）ウォークスルー訓練 

手順確認訓練とも言われている訓練である。関係部署、担当者などの参加者が災害をイ

メージし、システム事業継続計画に記載している手順やチェックシートの内容を検証・改

善するのが目的の訓練である。訓練を指揮するファシリテーターが災害発生時の被害状況

をイメージできるようシナリオを提示、参加者は状況を把握した後に取るべき行動を考え、

想定した関係者への適時エスカレーション・判断を行うなど、災害時の対応手順を確認す

る。ファシリテーターは参加者および想定した関係者の役割・行動手順が実現可能なもの

かを問い、改善点を導き出す。以上がウォークスルー訓練の大まかな流れとなる。 

（２）緊急時連絡訓練 

いくら質の良い事業継続や手順・チェックシートを作成していてもいざという時に活用

されなければ何の役にも立たなくなる。関係者で策定した手順を繰り返し訓練することで

行動に移せるものである。一般的な消防訓練にて階段を利用しての避難や消火器を用いた

模擬練習も同じであるし、前述の２．３章で話題にしたディズニーパークの関係者も日頃

の訓練の結果、迷うことなく行動できた成果であろう。まずは関係者が最初に取るべき行

動である緊急時の連絡訓練を計画することにした。 

残念ながらシステム事業継続計画を策定したといっても全ての手順を整備しきれている

ものではなかった。システム事業継続計画には緊急時の連絡手段としてＮＴＴが提供する

「災害用伝言ダイヤル（１７１）」を例として記載していた。昔から災害時に利用されて

いたサービスではあるが、固定電話が優先され、災害地域にいてもＩＰ電話や携帯からは

登録できない可能性があるなど一部懸念する点もあった。 

そこで、緊急時の連絡網を整備するところから始めるものとし、システムの関係部署の
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システム責任者、担当者に対し緊急時の連絡網の整備をお願いすることにした。個人が日

頃から持ち歩く携帯・スマホの電話番号、メールアドレスの情報提供を求めるものである

ため、公文にて依頼を行うなど配慮も必要であった。 

緊急時の連絡訓練を検討していた中、業者より安否確認システムの提案を受ける機会が

あった。日頃から持ち歩いている携帯・スマホは、回線が混雑した途端、電話が通じなく

なる。安否確認システムが連絡手段として扱うメールアドレスは多少遅延するかもしれな

いが電話より確実に情報伝達できるであろう。今回収集中である緊急時の連絡網を基に災

害への備えになる一つの道具として導入を検討中である。 

（３）バックアップセンタへの切替訓練 

富士通の明石ＤＣにバックアップセンタを構築したが、前述のとおりウォームスタンバ

イ方式による縮退環境での運用となるため、稼働する業務システムの範囲や接続端末台数

など制約が生じてくる。実際にシステムを利用するＪＡにおいてこの事実を認識してもら

った上で、バックアップセンタでの運用切替を想定した備えを行って頂くものとした。 

前述のとおり、接続可能な端末台数には制限がある。その数は現存台数の約１０分の１

である３００台であった。まずはこの３００台をどのＪＡにどれだけ割当るか配分を決め

る必要があった。現在の設置端末台数や実際の業務の利用状況だけでなく拠点の数などＪ

Ａの実情を考慮した上で割当を行うがある。 

また、システム切替の目標時間は１週間であり、その間の業務をどうするのか、運用を

整理してもらう必要があった。前述（１）のウォークスルー訓練を各ＪＡのシステム担当

者を交えて行うことにより、一時的に業務運用を見合わせるのか、手作業など代替策にて

業務を継承するのか、システム停止期間中の業務運用をイメージできるものと考えている。 

バックアップセンタへの切替についても手順を関係者で認識合わせするところから始め

る必要があるため、最初は実機での切替検証まで至らないかもしれない。今は手順に不

足・不備な点がないかを関係者で一緒に検討することが大切と考えている。 

システム事業継続計画を策定した後の初めての訓練であるため、まずはシステムに関係

が深い当課と富士通鹿児島インフォネットでの実施を想定している。来年度以降、計画的

に訓練を実施する中で徐々に訓練への参加部署を広げていく所存である。 

 

３．６．３ 課題その３．密接に関連する別組織まで含めたＤＲの検討 

大災害発生時は、県ＪＡ情報センタの近隣に設置しているシステムも相応の被害が発生

することが想定される。これまで明記してきたバックアップセンタやシステム事業継続計

画は本会が管理するＪＡ情報システムが対象であるが、密接に関連する外部のシステムが

停止した場合、はたして業務が継承できるのか検証が必要と感じている。ＪＡの業務に密

接に関連する外部組織のシステムとしては、経済連の基幹システムが挙げられる。仮に経

済連の基幹システムが停止した場合、依存度合が高い業務ほど影響が大きく、事業継続が

困難であることが推測される。 

事業継続監査の視点の中にも外部組織との連携が盛り込まれている。システムの事業継

続においても同様である。密接に関係するシステムにおいてもシステム事業継続計画を策

定頂くなど、管理する外部組織に働きかけることが必要と考える。幸いなことに今回は経

済連の方からシステムの事業継続について検討していることが伝わってきている。前述の

３．５章でも述べているが新聞などメディアを通じて外部に情報発信することが、鹿児島
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県ＪＡグループ鹿児島が利用するシステムを管理している部門・組織にも行動を促すきっ

かけになっていると考える。 

 

３．７ 最後に  

前述の経済連もシステム事業継続計画の必要性は認識しているが、なかなか前に踏み出

せないでいる。基幹システムはホストシステムとサーバシステムで構成されており、関連

する会社のシステムはそれぞれ異なるベンダで個別にシステム導入を行っていた。バラバ

ラのインフラ環境でＤＲを検討しても単純にコスト負担が増えてしまう。 

そのような中、本会から経済連に対し、それぞれが管理する基幹システムを統合し、系

統全体でシステムの最適化を図ることにより、投資コストの抑制を図ることを提言してい

た。情報系システムなど一部のサーバシステムについては既に基盤の共有化を実現してお

り、更なる効率化を目指すものであった。バックアップセンタへの仕組みも共有すること

により投資対効果がより大きなものになるかもしれない。 

ＪＡグループ鹿児島でシステム事業継続計画を追求するためには、既にバックアップセ

ンタを構築済であるＪＡ情報システムが共通のプラットフォームとなりインフラ基盤を提

供することが解決策の一番の近道と考えている。経済連および関連会社含めＪＡ情報シス

テムを用いて系統全体でのシステム基盤の最適化を行うことによりシステム基盤や運用コ

スト削減が図れ、ＤＲのコストを捻出することが初めて可能となる。 

企業グループで共通の基盤を作り上げることによりシステム事業継続計画を追求するこ

とが容易となり、最終的に目指すべき災害に強いシステムが出来上がるものと確信してい

る。 
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