
DOEXPRESS Security セキュリティ診断機能一覧 

セキュリティ診断機能一覧（イントラ版、ASP 版共通） 

2009.8.3 

診断項目 機能 対応(診断対象)ソフト 

Windows 2000 Professional SP0 – SP4 

Windows XP Professional 

Windows XP Home Edition 
SP0 – SP3 

Windows Vista Home Basic 

Windows Vista Home Premium 

Windows Vista Business 

Windows Vista Enterprise 

Windows Vista Ultimate 

SP0 – SP2 

Windows 2000 Server 

Windows 2000 Advanced Server 

Windows 2000 Datacenter Server 

SP0 – SP4 

Windows Server 2003 Standard Edition 

Windows Server 2003 Enterprise Edition 

Windows Server 2003 Datacenter Edition 

Windows Server 2003 Web Edition 

SP0 – SP2 

Windows Server 2003 R2 Standard Edition 

Windows Server 2003 R2 Enterprise Edition 

Windows Server 2003 R2 Datacenter Edition 

SP0 – SP2 

オペレーティン

グシステム 

端末のオペレーティングシステム(OS)のサポート期間について診断します。サ

ポート期間の終了した OS を利用している場合は「×」を表示します。 

※ SP0 はサービスパック(SP)を適用していない OS を示します。 

Windows Server 2008 Standard Edition 

Windows Server 2008 Enterprise Edition 

Windows Server 2008 Datacenter Edition 

Windows Server 2008 Web Server Edition 

SP1 – SP2 

Microsoft 製品更

新 

Windows Updateが適切に行われていることを診断します。 

Windows Updateが実施されていない場合は「×」を表示します。 

除外対象や適用必須の更新プログラムの設定が可能です。 

WSUS(Windows Server Update Services)サーバの設定が診断可能です。 

－ 

BIOS パスワード 
BIOSパスワードが設定されていることを診断します。 

未設定の場合は「×」を表示します。 
注)機種により、BIOSパスワード設定が取得できない場合があります。 

－ 
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診断項目 機能 対応(診断対象)ソフト 

ハードディスク 

パスワード 

ハードディスクパスワードが設定されていることを診断します。 

未設定の場合は「×」を表示します。 
注）機種により、HDD パスワード設定が取得できない場合があります。 

－ 

Windows 

パスワード 

ログインユーザのWindowsパスワードが設定されていることを診断します。 

未設定の場合は「×」を表示します。 
－ 

スクリーン 

セーバー 

パスワード 

スクリーンセーバー正しくが設定されていることを診断します。 

以下の3項目について診断を行い、設定に不備がある場合は「×」を表示します。
・スクリーンセーバーが設定されていない。 

・スクリーンセーバーは設定されているがパスワードが設定されていない。 

・スクリーンセーバーの待ち時間が、管理者が指定した許容時間内に設定されていない。

以下の2項目について診断が設定でき、設定に不備がある場合は「×」を表示します。
・スクリーンセーバーのパスワードロックまでの待ち時間を診断することが可能です。

・スタンバイから回復時のパスワード入力について診断することが可能です。 

－ 

ゲストアカウン

ト 

ゲストアカウント（Guest）が無効になっていることを診断します。 

有効になっている場合は「×」を表示します。 
－ 

共有フォルダ情

報 

共有フォルダに、不適切なアクセス権が設定されていないことを診断します。

以下の2項目について診断を行い、設定に不備がある場合は「×」を表示します。
・GuestグループまたはGuestグループに属するユーザーのアクセス権（ファイル書き込

み）が有効になっている。 

・EveryoneグループまたはEveryoneグループに属するユーザーのアクセス権（ファイル

書き込み）が有効になっている。 

－ 
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診断項目 機能 対応(診断対象)ソフト 

8.x 

9.x Symantec Antivirus Corporate Edition 

10.x 

Symantec Endpoint Protection 11.x 

2005 

2006 

2007 

2008 

Norton Antivirus 

(Symantec) 

2009 

7.3 ウイルスバスター コーポレートエディション 

(TRENDMICRO) 8.0 

2006 

2007 

2008 

ウイルスバスター 

(TRENDMICRO) 

2009 

5.0 
Trend Micro ビジネスセキュリティ 

5.1 

8.5i 
マカフィーウイルススキャン Enterprise 

8.7i 

2006 

2007 

マカフィーウイルススキャン 
※ 2008 年度版は「マカフィーウイルススキャン with サ

イトアドバイザ」です。 2009 

ウイルス対策 
ウイルス対策ソフトのサポート有効期限を診断します。 

終了している場合は「×」を表示します。 

マカフィーウイルススキャン with サイトアドバイザ 

ウイルス定義 

ウイルス定義ファイルの更新日について診断します。 

ウイルス定義のパターン日付が管理者によって設定された許容日数を超えて

いる場合は「×」を表示します。 

ウイルス対策と同様 

リアルタイム保

護 

ウイルス対策ソフトのリアルタイム保護が有効になっているか診断します。 

無効になっている場合は「×」を表示します。 
注）マカフィー製品の場合、起動時のリアルタイム保護機能のオン・オフをチェック

します。 

ウイルス対策と同様 

定時スキャン 
ウイルス対策ソフトの定時スキャンまたはウイルススキャンの実行状況を診

断します。 
注）ウイルス対策製品によりチェック方法が異なります。 

ウイルス対策と同様 
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診断項目 機能 対応(診断対象)ソフト 

8.x 

9.x Symantec Antivirus Corporate Edition 

10.x 

Symantec Endpoint Protection 11.x 

8.5i 

スキャン対象 
全てのドライブがウイルススキャンの対象であることを診断します。 
注）ウイルス対策製品によりチェック方法が異なります。 

マカフィーウイルススキャン Enterprise 
8.7i 
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診断項目 機能 対応(診断対象)ソフト 

Winny Torrent Harvester FrostWire 

Share Torrent Swapper iMesh 

WinMX Turbo Torrent LemonWire 

PerfectDark Vuze LimeWire 

eXeem μTorrent Morpheus 

BitBuddy 
ABC(Yet Another 

BitTorrent Client)
NeoNapster 

BitComet Azureus Warez 

BitLord DC++ xolox 

BitSpirit eMule AresGalaxy New! 

BitTornado Shareaza Gnucleus   New! 

BitTorrent Ares Phex       New! 

BitZip AresGold Profes     New! 

burst! BearFlix Soulseek   New! 

Deluge BearShare うたたね   New! 

Winny,Share 等

の禁止ソフト 

WinnyやShereなどのP2Pまたはファイル共有ソフトや明示的に使用が禁止され

ているプログラムがインストールされていないことを診断します。 

全てのローカルディスクのファイルとハッシュ値を比較して、一致する場合は

インストールされているとみなし、「×」を表示します。 

 

全44種 611パターン 

FlashGet Cabos  

Google デスクト

ップサーチ 

Googleデスクトップの「複数のコンピュータ上のデータ検索機能」が有効にな

っていることを診断します。 

有効になっている場合は「×」を表示します。 

－ 
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診断項目 機能 対応(診断対象)ソフト 

4.2 

5.1 SafeBoot 

5.1.3 

3.x 

4.x Fence-Pro 

5.x 

V2.0L20A 
SecureBOX 

V2.1L10 

SW4.18.7 

SW V5.1 CompuSec 

Pro4.23 

ST980816AS 

ST9120827AS 

ST9160824AS 

ST940811A 

Hitachi HTS543212L9SA01 

Hitachi HTS543216L9SA01 

Hitachi HTS543225L9SA01 

Hitachi HTS543232L9SA01 

暗号化対策 

チェック対象とする暗号化対策ソフトがインストールされていること、また

は暗号化ハードディスクの実装有無をハ－ドディスク型名から診断します。

インストールされていない場合は「×」を表示します。 

暗号化ハード 

ディスク 

Hitachi HTS543280L9SA01 

必須ソフト 
対象とする必須ソフトがインストールされていることを診断します。 

インストールされていない場合は「×」を表示します。 
－ 

Microsoft Outlook Express 6.0（Windows2000/XP） 

メールソフト 

チェック対象とするメールソフトの設定情報を診断します。 

以下の 4項目の設定を診断し、設定に不備がある場合は「×」を表示します。

設定項目は選択可能です。 
・メールプレビューウィンドウ表示が無効になっている。 

・メールの送信形式がテキスト形式になっている。 

・メールの読み込み形式がテキスト形式になっている。 

・受信したメッセージと同じ形式で返信するが無効になっている。 

Microsoft Windows Mail 6.0（Windows Vista） 

ウェブブラウザ 

チェック対象のウェブブラウザの有効期限とパスワード保存の設定について

診断します。 

設定に不備がある場合は「×」を表示します。 

・オートコンプリートがパスワード保存を行う設定になっている 

InternetExplorer6 

InternetExplorer7 

InternetExplorer8 

 


