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セキュリティ要件定義支援サービス

各要件や既存のセキュリティポリシーなどに基づいた要件定義策定をご支援

＜サービスの特長＞セキュリティ要件定義が必要となる背景

セキュリティ要件定義を実施することのメリット ＜作業フロー案＞
世の中の動向にあわせたセキュリティ対策をご提案

ITIMAPに基づいたご支援を推進

「セキュリティ要件定義支援サービス」はお客様が各種基準（FISCやPCI DSSなど）、法対応（内部統制など）などの各要件に基づいてシステム構築する際に、セキュリティの要件定義策定をご支援するサービスです。各要件と既存のセキュリティポリシーなどとのFit/Gap分析により課題を抽出、解決し、当該結果を反映した要件定義策定をご支援いたします。課題解決にあたり、世の中の動向にあわせた最適なセキュリティ対策をご提案いたします。富士通の汎用的な作業標準モデルであるSDEMに基づき、実践的な内容を加えたITIMAP（「社内向けシステム基盤実践標準」）を用い、生産性向上や成果物の信頼性向上を図ります。
システム概要調査システムに関する資料およびヒアリングにもとづき、システム概要について調査します。<ｲﾝﾌﾟｯﾄ例>・RFP・お客様ｾｷｭﾘﾃｨﾎﾟﾘｼｰ・ｼｽﾃﾑ構成ｲﾒｰｼﾞ図・ｼｽﾃﾑ利用概要(利用者等)

システム概要調査システムに関する資料およびヒアリングにもとづき、システム概要について調査します。<ｲﾝﾌﾟｯﾄ例>・RFP・お客様ｾｷｭﾘﾃｨﾎﾟﾘｼｰ・ｼｽﾃﾑ構成ｲﾒｰｼﾞ図・ｼｽﾃﾑ利用概要(利用者等)

アクセス経路調査概要調査の結果に基づき、情報資産への利用者アクセス経路の調査を行います。<ｱｳﾄﾌﾟｯﾄ例>・ｱｸｾｽ経路概念図
アクセス経路調査概要調査の結果に基づき、情報資産への利用者アクセス経路の調査を行います。<ｱｳﾄﾌﾟｯﾄ例>・ｱｸｾｽ経路概念図 脅威の洗い出しアクセス経路毎にどのような脅威が存在するか洗い出します。<ｱｳﾄﾌﾟｯﾄ例>・脅威一覧

脅威の洗い出しアクセス経路毎にどのような脅威が存在するか洗い出します。<ｱｳﾄﾌﾟｯﾄ例>・脅威一覧 脅威とセキュリティ対策のマッピングアクセス経路毎に脅威に対するセキュリティ対策項目を検討します。<ｱｳﾄﾌﾟｯﾄ例>・脅威/ｾｷｭﾘﾃｨ対策の対応表
脅威とセキュリティ対策のマッピングアクセス経路毎に脅威に対するセキュリティ対策項目を検討します。<ｱｳﾄﾌﾟｯﾄ例>・脅威/ｾｷｭﾘﾃｨ対策の対応表

過不足対策分析対策の漏れなどを確認し、必要に応じて対策を検討します。<ｱｳﾄﾌﾟｯﾄ例>・ｾｷｭﾘﾃｨ要件一覧・ｾｷｭﾘﾃｨ要件マップ
過不足対策分析対策の漏れなどを確認し、必要に応じて対策を検討します。<ｱｳﾄﾌﾟｯﾄ例>・ｾｷｭﾘﾃｨ要件一覧・ｾｷｭﾘﾃｨ要件マップ

STEP1：システム概要調査 STEP2：セキュリティ要件過不足の分析2週目 3週目要件定義工程
1週目※本作業におけるスケジュール例です。システム開発の規模、体制により調整いたします。

計画が現実の利用形態に沿わず品質問題はどこで起きているか (複数回答) （出典）日経コンピュータ（2008/12/1/号）：第2回プロジェクト実態調査（平成20年8月～9月）0 10 20 30 40 (%)その他エンドユーザへの教育不十分テスト不十分、移行作業に問題システム開発の質が悪いシステム設計不正確システム企画不十分要件定義不十分ベンター選択に問題社内開発体制に問題
昨今、システム構築での要件定義工程の重要性が認識され、主に機能面の要求について要件定義が実施されるようになりました。しかし、非機能要求は機能面の要件定義ほど重要視されていないのが現状です。非機能要求のうち特にセキュリティ要件は要件定義時にセキュリティ対策方法を固めず、後工程で実施しようとした場合、多大な手戻りが発生することが考えられます。ゆえに、要件定義時にセキュリティ要件定義を確実に行う必要があります。

◆個々に（サーバ毎など）セキュリティ対策を実施すると対策がバラバラになり非効率的ですが、システム全体を俯瞰した上でセキュリティ対策を実施すると一貫性があり効果的な対策を策定できます。◆後工程においてセキュリティ対策を実施しようとすると多大な手戻りが発生しますが、要件定義時に策定することでムダのない対策が策定できます。◆システムで強制するセキュリティ対策を予め織り込むことで、システム運用時における人為的ミスを最小限にできます。


