
WAF監視サービス

攻撃対象が変化しています！

WAF監視サービス －今、Webアプリが狙われています－
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インターネット公開サーバ群
<リモート監視センター> <お客様>アラート通知お問合せ月次サマリ報告専用線／インターネット回線

お客様既存環境に影響を与えない導入が可能

Webアプリへの攻撃、Webサーバの状況、アクセス傾向を分析

WWW AP DBＦＷ

解決案・高性能／高機能なWAF装置・高精度な監視ポリシー設計スキル、アラート判定スキル◆攻撃対象の変遷従来：OSの脆弱性を突いた攻撃現在：Webアプリの脆弱性を突いた攻撃・SQLインジェクション・クロスサイトスクリプティング
◆某音響機器販売社外部からの不正侵入による9万7千人分の個人情報が漏洩＜影響＞・約１ヶ月超のクレジット通販業務の停止・高額な調査費用、顧客への賠償費用・顧客の信頼度低下

問題点 -Webサーバの観点から-対応するレイヤーの違いWebアプリの仕様不備
Webアプリへの攻撃はFWやIDSでは対処不可原因全てのWebアプリの改修に時間と費用を要すミドルウェアの最新パッチ適用に時間を要す
最新パッチの未適用

・全てのWebアプリの改修はできないが、Webアプリへの攻撃は検知・防御したい・監視導入時に既存環境へ変更を加えたくない 効果として・・・・Webアプリへの攻撃の検知・防御・Webサーバの状況の見える化・最新パッチ適用までの暫定対処・PCI-DSS要件への対応

＜サービス内容＞■ポリシー（検知、防御）カスタマイズ⇒自動学習機能で精度の向上⇒ポリシーの精査を行い、誤遮断等のリスクを回避■リアルタイム監視・通報⇒堅牢なセキュリティセンターからの２４時間監視⇒エキスパートによるアクセス状況分析■定期報告⇒Webアプリへの攻撃やアクセス傾向等の分析⇒定期報告会の実施
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