
Webアプリケーションファイアウォール
導入支援サービス

Webアプリケーションへの攻撃をシャットアウト！！
シグネチャで守れる純国産WAF

容易な設定/管理

企業やEコマースサイトにとって、JAVA、PHP、Perl、.NETなどで構築されたWebアプリケーションは必要

不可欠な存在となりました。反面、Webサイトには多くの情報が蓄積されることになり、従来の防御ツール

（ファイアウォールやIDS、IPS）では検知できない高度な攻撃手段に対する対処が必要となっています。

Webアプリケーションファイアウォール
＊
は、これまで通常のファイアウォールでは防御できなかった「Webアプリ

ケーションに対する攻撃」からWebサイトを守ります。また、手間のかかるポリシー設定も、ウイルス対策のような

シグネチャ形式でネットワークから自動更新。最新の攻撃パターンにも素早く対応できます。

導入イメージ

＊JP-Secure社製「SiteGuard」を使用

攻撃検知のためのトラステッド・シグネチャを用意。必要な項目を設定するだけで
すぐにWebアプリケーションファイアウォ－ルを導入することが可能。

Webサイト攻撃を多重にブロック
各種攻撃に対し複数の手段で多重に防御し高い安全性を確保。

トラステッド・シグネチャを自動更新
セキュリティ監査で実績のある株式会社LACが400種以上のシグネチャを提供。
トラステッド・シグネチャはネットワークから自動更新され、最新の攻撃パターンに対応可能。

WAF

DMZ：非武装地帯。ファイアウォールによって外部ネット
ワークからも内部ネットワークからも隔離された区域のこと。

Webサーバ

DBサーバ
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攻撃者 利用者

ファイアウォール

DMZ
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設定画面

攻撃をシャットアウト！！攻撃をシャットアウト！！攻撃をシャットアウト！！

正常な正常なHTTPHTTP通信は通過通信は通過正常なHTTP通信は通過

イエローマゼンタシアンブラック
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本カタログに記載の内容は2008年8月現在のものです。内容は予告なく変更することがありますので、あらかじめご了承ください。　このカタログは再生紙を使用しています。また、印刷には大豆油インキを使用しています。 S02-FP8H02

北海道支社 〒060-0001 札幌市中央区北一条西2-1（札幌時計台ビル）  TEL（011）251-7886
東北支社 〒980-0811 仙台市青葉区一番町1-1-41（カメイ仙台中央ビル） TEL（022）222-4599
岩手支店 〒020-0021 盛岡市中央通り3-1-2（盛岡第一生命ビル）  TEL（019）651-0221
仙南支店 〒989-1201 宮城県柴田郡大河原町大谷字町向126-4（Orga） TEL（0224）53-4031
関東支店 〒330-0853 埼玉県さいたま市大宮区錦町682-2（大宮情報文化センター） TEL（048）642-2700
多摩支店 〒190-0012 東京都立川市曙町2-37-7（コアシティ立川ビル） TEL（042）523-0471
神奈川支店 〒220-8127 横浜市西区みなとみらい2-2-1-1（横浜ランドマークタワー） TEL（045）222-5940
長野支店 〒380-0813 長野市鶴賀緑町1403（大通り昭和ビル）  TEL（026）238-3150
中部支社 〒450-0002 名古屋市中村区名駅2-38-2（オーキッドビル）  TEL（052）564-0400
西日本総支社 〒560-0083 大阪府豊中市新千里西町1-1-8（第一火災千里中央ビル） TEL（06）6836-3700
和歌山支店 〒640-8341 和歌山市黒田84-1（阪和第一ビル）   TEL（073）474-8500
中四国支社 〒730-0021 広島市中区胡町4-21（朝日生命広島胡町ビル）  TEL（082）541-2100
九州支社 〒812-0016 福岡市博多区博多駅南2-1-9（ヤマエ博多駅南ビル） TEL（092）473-6361

■ご質問、ご相談は下記窓口まで

バリュープロダクト営業部
〒105-8668　東京都港区芝浦1-2-1（シーバンスN館）　　　　　　TEL（03）5730-0744

ホームページURL  ht tp: / / jp. fu j i tsu.com/f ip/

●各パッケージ名称は富士通エフ・アイ・ピー株式会社の商標または登録商標です。

●SiteGuardは株式会社ジェイピー・セキュアの製品です。

●その他、本カタログに記載されている会社名及び商品名は、各社の商標または登録商標です。  なお、本文中に記載されているシステム名、製品名などには必ずしも商標表示（TM,®）を付記していません。

面倒なポリシ－設定は必要ありません！

運用スタート！
JP-Secure
SiteGuard

他社製品

シグネチャON！

防御ポリシー設計 設計した
ポリシーの適用

適宜ポリシー
チューニング

導
入
ス
タ
ー
ト

・保護対象アプリケーションの選定
・パラメータ単位等でのポリシー策定
・策定したポリシーの評価・検証 …etc

運用スタート

シグネチャは自動更新
トラステッド・シグネチャ
による防御機能

防御機能一覧

管理機能

SQLインジェクション ●　　　　　　　●　　　　　　　●　　　　　　　●　　　　　　　

OSコマンドインジェクション ●　　　　　　　●　　　　　　　●　　　　　　　●　　　　　　　

LDAPインジェクション ●　　　　　　　●　　　　　　　●　　　　　　　●　　　　　　　

クロスサイトスクリプティング ●　　　　　　　●　　　　　　　　　　　　　　　●　　　　　　　

ディレクトリトラバーサル ●　　　　　　　●　　　　　　　●　　　　　　　●　　　　　　　

URLエンコード攻撃 ●　　　　　　　●　　　　　　　　　　　　　　　　　　　　　　　

インデックスブラウジング ●　　　　　　　　　　　　　　　　　　　　　　　●　　　　　　　

クレジットカード番号漏えい ●　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　

バッファオーバーフロー ●　　　　　　　●　　　　　　　　　　　　　　　　　　　　　　　

Nimda/CodeRed系ワーム ●　　　　　　　　　　　　　　　　　　　　　　　●　　　　　　　

パラメータ改ざん 　　　　　　　　●　　　　　　　　　　　　　　　●　　　　　　　

Cookie改ざん 　　　　　　　　　　　　　　　　●　　　　　　　　　　　　　　　

フォースブラウジング ●　　　　　　　　　　　　　　　　　　　　　　　●　　　　　　　

サーバ情報漏えい 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　●

トラステッド・シグネチャ パラメータ検査機能 Cookie暗号化機能 セッション管理機能 クローキング機能 

●管理用Webインタフェースの提供　●ログ監視（ロギング）　●アラート機能　●バックアップとリストア（修復、復元）

費用 関連サービス

ライセンス価格
（1サポートあたり）

導入価格

機器

ライセンス（初年度保守含む）
　　　　　　　　1,869,000円（税込）

次年度保守　　　   560,700円（税込）

672,000円（税込）～

別途お見積

■Webアプリケ－ション脆弱性診断サービス
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