
西暦2000年問題がようやく落ち

着いた 2000 年 1 月後半、官公庁の

ホームページがハッカーと呼ばれ

る不正侵入者によって書き換えら

れる事件が立て続けに発生し、大

きな波紋を呼びました。また2001

年夏以降、CodeRed（コードレッ

ド）や N i m d a（ニムダ）・B A D

TRANS（バッドトランス）などの

悪性のコンピュータウィルスが世

界的にまん延し、多くの企業が被

害を受けています。

インターネットは、ビジネスの

プロセスや消費者行動を大幅に変

え、企業活動および日常生活の一

部となってきていますが、一方で

その企業活動を揺るがす新たな脅

威、いわゆる”サイバー犯罪”（ネッ

トワーク上における犯罪行為）が

急激に増えてきており、各企業の

ネットワークセキュリティ対策が

急務となっているのです。

～ セキュリティリスク管理の重要性～

ネットワーク上に潜む脅威

それでは、これら企業にとって

脅威である「コンピュータウィル

ス」や「不正アクセス」とはどの

ようなものなのでしょうか。

【ネットワーク上に潜むさまざまな脅威】

参考（図）：セコムトラストネット（株）ホームページ



●コンピュータウィルスと不正ア

クセス

コンピュータウィルスとは「第

三者のプログラムやデータベース

に対して意図的に何らかの被害を

及ぼすように作られたプログラム」

です。その種類は、文書ファイルな

どに感染する「マクロ型ウィル

ス」、Eメールなどネットワークを

介して拡散する「ワーム型ウィル

ス」など多様で、ここ数年の届出件

数は著しく増加しています。

また不正アクセスとは、システ

ムへの利用権限がないハッカーな

どが、システムを不正に使用した

り、破壊（ク

ラック）を行う

ことです。その

多くは、不正侵

入するための事

前調査（アクセ

ス形跡）の段階

で済んでいます

が、実際に不正

アクセスされた

ケースでは、パ

スワードの盗用により本人になり

すましてオンラインショッピング

されたり、利用もしていないダイ

ヤル Q2 などから請求が来たとい

う例もあります。

●変わりゆく脅威のタイプ

従来ウィルスによる被害は、受

取った本人のパソコンが起動しな

くなるとか、データが消えるとい

うように、個人の問題で済んでい

るものが殆どでした。また、企業の

顔でもあるホームページが怪しげ

な情報に書き換えられるなど、一

時的な業務妨害はあっても、企業

活動に直接影響を及ぼすものでは

ありませんでした。

しかし昨今のサイバー犯罪は、

このような愉快犯のレベルから企

業の根幹を攻撃するものに変化し

てきており、且つ復旧費用も膨大

となっています。例えば 2000 年 5

月に世界中に広がった " ラブレ

ター・ウィルス"は、5日間で約67

億ドルの損害を与えたとも言われ

ています。

そして最も深刻な問題は、自社

のみならずお客様や取引先へも被

害が及び、その企業の信用失墜や

訴訟にまで発展する可能性がある

ことで、企業のセキュリティ対策

はもはや無関心では済まなくなっ

ています。

政府の動きと企業の対応

●法律等の整備

これまでコンピュータ犯罪につ

いては、情報の改ざんや消去が

あって初めて犯罪として処罰され

ていました。しかし情報の盗用・改

（出典：IPA 資料）

【メール機能を悪用して感染する主なウィルス】

（出典：IPA 資料）

【不正アクセスの届出状況（2001 年）】【コンピュータウィルスの届出状況の推移】

（出典：IPA 資料）



ざんなどのハイテク犯罪が増加し、

またその被害金額も莫大であるた

め、原因となる不正アクセス行為

自体を取り締まる必要が出てきた

のです。そこで2000年2月、「不正

アクセス禁止法」（不正アクセス行

為の禁止等に関する法律）が施行

され、2001 年 6 月までの同法によ

る検挙件数は、44件（警察庁発表）

にものぼります。

さらに、2001年11月には「サイ

バー犯罪条約」に日本政府も署名

しました。サイバー犯罪条約とは

世界規模で増加するインターネッ

ト犯罪に対処するためにできた国

際条約です。この署名によりサイ

バー犯罪に関する国内法がさらに

整備されることでしょう。

●企業としての取組み

次に、企業の重要な取組みとし

て「セキュリティ管理サイクル」の

実践が挙げられます。ネットワー

クセキュリティ上の欠陥を洗い出

し、企業としてのセキュリティ方

針の策定。それに基づく堅牢なシ

ステムの構築。そしてシステムの

経常的な監視と情報収集により、

新たな欠陥が見つかればまた塞ぐ

というように、適正なセキュリ

ティ環境の維持には、常に管理サ

イクルを念頭におく必要があるの

です。

●セキュリティ・ポリシーの策定

この管理サイクルを運営するた

めには、トップダウンによるセ

キュリティ・ポリシーの策定が不

可欠です。これは、その企業が

ネットワークセキュリティを維持

するための基本的なルールを定め

たものですが、このような憲法や

法律に相当する決まりがないと、

各自バラバラ

な行動をとり

かねません。

そこで、これ

らのルールを

作り、従業員全

員に周知徹底

させることが

必要なのです。

それでは、ルー

ル作りのポイ

ントについて

防火対策と比

較して見てみましょう。

セキュリティの維持対策は、ど

この企業でも一般的に行われてい

る防火対策と同じです。消防法で

は防火責任者を定めることになっ

ていますが、ネットワークセキュ

リティにおいても運用責任者を明

確にし、問題発生時に統率行動が

取れることが重要です。更にイン

ターネットへの接続口も、火気取

扱い場所のように限定する必要も

あります。火種になりそうなもの

については利用を制限し、最低限

の設備として、防火壁や消化器に

相当する「ファイアウォール」や

【セキュリティ管理サイクル】

【防火対策とセキュリティ対策の比較】

参考：東京書籍（株）東書Eネット「学校におけるインターネットとセキュリティ」

*1：Computer Security Incident Reponse Team
       セキュリティ・インシデント（不正アクセス等）に対応する組織
*2：JaPan Computer Emergency Response Team Coordination Center
       日本における唯一の CSIRT

【「不正アクセス禁止法」の概要】



「ウィルス対策ソフト」も導入しま

す。

また、もし侵入を受けてしまっ

たら、それ以上被害を拡大させな

いためにサーバをネットワークか

ら切り離したり、JPCERT/CC*2 へ

の報告と援助の申請も必要となっ

てきます。

●個人レベルで実践すべきこと

もちろん個人の意識改革も不可

欠です。例えば、ウィルス対策ソフ

トを各パソコンに導入したとして

も、検出するためのデータが最新

のものでなければ意味がありませ

ん。またパソコンを起動する際の

パスワードも、最初に設定したま

ま 1 回も変更していない人も時々

見受けられますが、これは不正侵

入者などにIDやパスワードが盗ま

れた時に永久に不正アクセスを許

し続ける温床ともなるのです。

FIP のセキュリティサービス

●セキュリティ対策支援サービス

「SafePort」
当社では、不正アクセス防止を

目的としたセキュリティ対策支援

サービス「SafePort」（セイフポー

ト）を、国内のセキュリティビジネ

スの草分けである (株)ラック及び

ウィルス対策の権威である (株)シ

マンテックと技術提携し、2000 年

4 月より提供しています。

本サービスでは、インターネッ

トサイトの共通基盤対策として、

セキュリティ危険度に関する検査

結果及び改善策を提示する「監査

サービス」。お客様のご要望に対し

セキュリティに関する適切な提案

を行う「コンサルティングサービ

ス」。お客様のご利用目的に基づき

ネットワークや各種サーバの設定

を行う「構築サービス」。そして、

ネットワークなどを24 時間365 日

監視し、もし侵入があった場合そ

の対策を講じる「監視サービス」

「保守サービス」をそれぞれ提供

し、お客様のセキュリティ管理サ

イクルの実践を支援いたします。

また、最重要課題であるセキュ

リティポリシー策定に関しても、

当社内での実践経験を生かし、お

客様の利用環境に即したポリシー

策定支援を計画しています。

しかし、ブロードバンド時代を

反映したインターネットには、冒

頭の絵に示したような不正アクセ

ス以外の多くの脅威に対処しなけ

ればなりません。そこで、イントラ

ネットまでを含めたウィルス対策

サービスや、e-Japan構想で更に拡

大が予想される電子商取引につき、

安全性を考慮したサイト構築のた

めの支援など、時代のニーズに

合ったサービスの提供を予定して

います。

●堅牢なセキュリティ環境を誇るIDC
セキュリティ環境を適正に運用

※記載の社名および商品名は、各社の商標または登録商標です。

するには、専門組織や人材の育成

などの情報セキュリティ対策とと

もに、インフラ面での対策も必要

であり、これにはかなりの費用と

労力が必要とされます。

当社では、経済産業省の安全対

策基準のほか、当社独自の安全対

策強化基準をクリアした信頼性の

高い IDC を全国各地に配置してい

ます。また東京センタにおいては、

2001年12月に、情報セキュリティ

マネジメントシステム(ISMS)*3 適

合性評価制度の認証を国内最大範

囲で取得しました。

今後は、ISO9001 が実証する高

品質な運用サービスや先にご紹介

したセキュリティサービスに加え、

今回の ISMS 認証取得により、グ

ローバルスタンダードを踏まえた

安全性・信頼性に基づく付加価値

の高いデータセンタサービスを提

供し、お客様のシステムが常に安

全であり続けるよう支援してまい

ります。

*3：Information Security Management System
      審査登録機関：(財)日本品質保証機構  (JQA)

【「SafePort」サービス体系図】


